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mit Lieferanten und Kunden

* Optimale Nutzung von Personal
und Ressourcen

 Schutz kritischer Energie-
versorgungsinfrastruktur

Die Lasung Die Herausforderung

* Proofpoint Email Protection

* Proofpoint Targeted Attack Protection Zuverlassige und kostenglinstige Energieversorgung

* Proofpoint Email Fraud Defense Der Energieversorger betreibt Strom- und Gasversorgungsunternehmen,

ein wettbewerbsfahiges Energieerzeugungsunternehmen, ein fihrendes
Energieverteilungsunternehmen, ein Glasfasernetz und Telekommunikationsdienste.

Der fuhrende Energieversorger beliefert neun Millionen Privat- und Geschéfts-
kunden in den USA. Bereits eine kurzfristige Sicherheitsverletzung kénnte sich
negativ auf die Versorgung und die Kunden auswirken. Aus diesem Grund hat
das Unternehmen die Erkennung und Behebung von E-Mail-Bedrohungen mithilfe
von Proofpoint-Lésungen verstarkt.

* Proofpoint Supplier Threat Protection
* Proofpoint Security Awareness

. ) »In den letzten zwei bis drei Jahren mussten wir feststellen, dass die Netzwerk-
D|E ErgEthSE infrastruktur unserer Lieferanten und Kunden immer haufiger auf die eine oder
andere Art und Weise kompromittiert wurde®, erklart der IT-Sicherheitsbeauftragte
des Unternehmens. ,Wir unterhalten Beziehungen zu vielen Unternehmen,
und nicht alle sind gleich gut gegen Cyberbedrohungen gewappnet.”

* UnterstUtzung bei der Absicherung
von Infrastruktur und bei der
Einhaltung von Vorschriften

* Schutz des Unternehmens
vor BEC-Bedrohungen

* Optimale Nutzung der Ressourcen
durch automatisierte L6sung

Die Bedrohungslandschaft veréndert sich stdndig. In den letzten Jahren hatten
der Sicherheitsbeauftragte und seine Mitarbeiter vor allem mit BEC-Angriffen
(Business Email Compromise) zu kampfen.

Das Unternehmen benétigte daher eine Losung, die nicht nur die Domain
und den E-Mail-Verkehr schiitzt, sondern auch effizient und automatisiert arbeitet.
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Die Ldsung

Proaktiver Schutz

Das Unternehmen evaluierte mehrere Produkte und entschied sich schlieBlich far
die Komplettldsung aus Proofpoint Targeted Attack Protection (TAP) und der Add-
on-Komponente Proofpoint Supplier Threat Protection. Zudem wurde Proofpoint
Email Fraud Defense (EFD) im Unternehmen bereitgestellt. Diese Losung bietet
verbesserte E-Mail-Authentifizierung und damit mehr Schutz fur das Unternehmen
und seine Kunden. Zudem hilft sie bei der Implementierung von DMARC-Richtlinien
und schutzt damit vor Nachahmung.

Proofpoint Supplier Threat Protection wurde speziell flir den Schutz

vor Lieferantenbedrohungen entwickelt und wehrt in Kombination mit KiI-
gestutzten Verhaltensanalysen und Bedrohungsdaten proaktiv Bedrohungen
ab. Dabei werden kompromittierte Lieferantenkonten erkannt und diese
entsprechend fir den Sicherheitsbeauftragten und seine Mitarbeiter priorisiert.

,Die meisten modernen Bedrohungen fur unser Unternehmen greifen nicht unsere Firewalls
und unsere Cloud-Infrastruktur an, sondern kommen per E-Mail mit Links, Anhangen,
Social Engineering, kompromittierten Konten und Nachahmer-Angriffen. Proofpoint hilft uns,
diese Bedrohungen automatisch zu erkennen. Das ist extrem wichtig fur unsere taglichen
Ablaufe und Kapazitaten.*

IT-Sicherheitsbeauftragter

»Proofpoint bietet automatisierte Prozesse, die uns bei der Untersuchung von
Vorfallen helfen®, erklart er. ,Mithilfe der Proofpoint-Warnmeldungen kénnen wir
zuverlassig feststellen, ob die E-Mail-Adresse eines Dritten kompromittiert wurde.
Wenn uns beispielsweise ein Lieferant eine E-Mail schickt, die Malware oder andere
schadliche Inhalte enthalt, warnt uns das System, dass mit dem Konto etwas nicht
stimmt. Friher hatten wir darauf warten missen, dass uns der Lieferant anruft oder
die Information auf anderem Wege zu uns gelangt. Proofpoint bietet hingegen einen
automatisierten Warnmechanismus.”

Besonders beeindruckt ist der Sicherheitsbeauftragte von den verhaltensbasierten
Einblicken, die Proofpoint Supplier Threat Protection bietet.

»,Moderne Bedrohungen lauern nicht nur in Links und Anhangen®, betont er.

»Die Proofpoint-Losung bietet Einblicke in heuristisches oder ungewdhnliches
Verhalten, das bisher unbemerkt im Hintergrund ablief. Sie macht uns zum
Beispiel auf ein bestimmtes Konto aufmerksam, das kompromittiert sein kdnnte.
SchlieBlich wir wollen nicht, dass unsere Anwender mit einem kompromittierten
Konto kommunizieren.“ Dartber hinaus wollte das Unternehmen seine Mitarbeiter
und Kunden auch vor schadlichen Domain-Spoofing-E-Mails schitzen.

,Es gibt viele Angriffe, bei denen gefélschte Domains verwendet werden®, so der
Sicherheitsbeauftragte. ,Es kommt immer haufiger vor, dass kriminelle Akteure unsere
Lieferanten und andere Geschéaftspartner kontaktieren und uns dabei imitieren, um
fur ihre betragerischen Produkte zu werben. Als wir von diesem Missbrauch erfuhren,
mussten wir uns Uberlegen, wie wir ihn erkennen, die betroffenen Unternehmen
informieren und das Problem in den Griff bekommen kénnen.*

Proofpoint Email Fraud Defense tberwacht den ein- und ausgehenden
E-Mail-Verkehr von unternehmenseigenen und fremden Domains und bietet
volle Transparenz zu Doppelganger-Domains und allen E-Mails, die Uber
die vertrauenswurdigen Domains des Unternehmens verschickt werden.
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Die Ergebnisse

Hoéhere Effizienz und starkere Beziehungen

Durch die effizienteren SicherheitsmaBnahmen kann das Unternehmen nicht

nur Bedrohungen besser abwehren, sondern auch seine Geschéftsbeziehungen
starken — und gleichzeitig haben die IT-Mitarbeiter mehr Zeit fir andere Initiativen.

»Mit Proofpoint sparen wir Zeit und minimieren gleichzeitig unsere Risiken®,
erklart der Sicherheitsbeauftragte. ,Dank der Losung kénnen wir unsere
Einddmmungs- und ReaktionsmaBnahmen beschleunigen und vertrauensvolle
Lieferantenbeziehungen schitzen. Wir sparen definitiv Zeit bei der Erkennung
und erhalten einen besseren Einblick in potenzielle Kompromittierungen.”

Diese Effizienzsteigerung hilft dem Sicherheitsteam insbesondere bei der
Bewaltigung der wachsenden Zahl von BEC- und Lieferantenbedrohungen
und bei der Priorisierung der wichtigsten Probleme.

»Als wir vor einigen Jahren unseren manuellen Prozess eingefuhrt haben, gab es
etwa 80 lieferantenbezogene Sicherheitszwischenfalle®, sagt er. ,Im letzten Jahr
waren es 100, und wir gehen davon aus, dass die Zahl weiter steigt. Bedrohungen
zu erkennen, ist nur der erste Schritt. Wenn es mehr werden, miissen wir auch mehr
Mitarbeiter einstellen, denn eine Person kann nicht alles bewaltigen. Mit Proofpoint
kénnen wir die Bedrohungserkennung automatisieren, sodass unsere Mitarbeiter
mehr Zeit fur die Einddmmung und Behebung haben.*

Die Mitarbeiter des technischen Supports von Proofpoint helfen dem Unternehmen
zudem, die Lésung optimal zu nutzen.

,Die Zusammenarbeit mit dem Proofpoint-Team ist einfach erstklassig®, freut sich

der Sicherheitsbeauftragte. ,Sie sind sehr hilfsbereit und taglich rund um die Uhr
erreichbar. Wenn ich ein Problem habe, kann ich dem Team eine Nachricht schreiben
und erhalte eine Antwort oder einen Hinweis, wo ich die Antwort finde.“

Der fihrende Energieversorger verfugt nun Gber eine umfassende, mehrschichtige
E-Mail-Sicherheitslésung. Das Unternehmen ist iberzeugt, dass die Losung seiner
Infrastruktur und seinen Kunden Schutz vor Cyberangriffen bietet — und zwar auch
vor véllig unbekannten Bedrohungen.

MEHR ERFAHREN

Weitere Informationen finden Sie unter proofpoint.com/de.

INFORMATIONEN ZU PROOFPOINT

Proofpoint, Inc. ist ein flihrendes Unternehmen flir Cybersicherheit und Compliance. Im Fokus steht flir Proofpoint dabei der Schutz der Mitarbeiter, denn diese bedeuten fiir ein Unternehmen sowohl
das groBte Kapital als auch das groBte Risiko. Mit einer integrierten Suite von Cloud-basierten Lodsungen unterstutzt Proofpoint Unternehmen auf der ganzen Welt dabei, gezielte Bedrohungen zu
stoppen, ihre Daten zu schiitzen und ihre IT-Anwender fir Risiken von Cyberangriffen zu sensibilisieren. Fiihrende Unternehmen aller GréBen, darunter 85 Prozent der Fortune-100-Unternehmen,
setzen auf die personenzentrierten Sicherheits- und Compliance-Lésungen von Proofpoint, um ihre groBten Risiken in den Bereichen E-Mail, Cloud, soziale Netzwerke und Web zu minimieren.
Weitere Informationen finden Sie unter www.proofpoint.de.
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