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Yresa de financiacidn
' devehiculos amplia

sl programa e gestion
fe vulnerabilidades alos
riesgos relacionados con
|aidentidad con Proofpoint

* Integrar los riesgos relacionados . : L -
con la identidad al programa La empresa es un proveedor global de soluciones de financiacion del automovil,

de gestion de vulnerabilidades. con mas de 9000 empleados y operaciones en Norteamérica, Sudamérica

« Dificultad para admitir aplicaciones y Asia. Ofrece.programas dfe f.inancialcién minorista y Ieasingla consumidor(.es
tradicionales por parte de la solucién Y concesionarios de automoviles, asi como productos de préstamo comercial
de administracién de acceso para ayudar a los concesionarios a financiar y desarrollar su actividad.
con privilegios (PAM). Cuenta con unos 60 000 millones de ddlares en activos.

El desafio

* Falta de visibilidad permanente
de los riesgos asociados a

las identidades con privilegios. El dES‘deD
|. | Esta empresa cuenta con una infraestructura de Tl amplia y diversificada y esta
d Solucion experimentando dificultades con sus aplicaciones de antigua generacion.

Proofpoint Identity Threat Defense Aungue habia implementado una solucién de administraciéon de acceso con

* Proofpoint Spotlight privilegios (PAM), no protegia muchas aplicaciones antiguas, sobre todo las
que resultaban demasiado caras de actualizar o cuya retirada estaba prevista.

LUS resu"adus Ademas, algunas cuentas administrativas y de servicio no pudieron asegurarse.

Como resultado, la empresa no tenia un control total sobre las identidades

y credenciales con privilegios, ni una buena visibilidad de los riesgos potenciales
relacionados con la identidad. Esto preocupaba tanto a los administradores de
Tl como a los usuarios habituales.

* Mayor concienciacion de los
principales riesgos relacionados
con la identidad.

¢ Reduccién inmediata del nivel

de riesgo. Como explica el vicepresidente sénior de Estrategia y operaciones de

* Incorporacién al programa Ciberseguridad Global de la empresa: "Si dispone de una gran infraestructura
de gestion de vulnerabilidades local y lleva afios utilizando Active Directory, las vulnerabilidades son habituales
del principal vector de ataque, debido a decisiones tomadas hace mucho tiempo. El déficit técnico es enorme.
la identidad. Ademas, la migracién a la nube y las actividades de fusién y adquisicién estan

aumentando la complejidad".
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La solucion

La empresa considerd Proofpoint Identity Threat Defense como una importante
ampliacion de su estrategia global de gestion de vulnerabilidades. Anteriormente,
el enfoque de la empresa habia sido centrarse en las vulnerabilidades CVE

y CWE. Sin embargo, la empresa era consciente de que los errores de
configuracion de identidad también creaban muchos riesgos potenciales.

Por ello, habia empezado a supervisar todos los elementos de su entorno que
presentaban un riesgo de ciberseguridad, estuvieran o no asociados a una
vulnerabilidad CVE. Utilizando el modelo OSI de siete capas como guia, revisd
su enfoque de la evaluacién automatizada de riesgos para asegurarse de que
cubria todo su entorno de Tl y descubrié que carecia de capacidades de gestién
de riesgos asociados a las identidades.

"La herramienta de Proofpoint nos ha proporcionado nuevas perspectivas.
Antes, sabiamos que teniamos que centrarnos mas en los riesgos relacionados
con la identidad pero no teniamos forma de hacerlo".

Vicepresidente adjunto de Vulnerabilidades de Tl

En respuesta, la empresa implement la solucién de gestién de riesgos

de identidad de Proofpoint a principios de 2021. Proofpoint Identity Threat
Defense se integra con la infraestructura de Active Directory (AD) de la empresa

y analiza periédicamente cada endpoint para generar un repositorio de riesgos
relacionados con la identidad, que la empresa recupera mediante la API. El equipo
de seguridad de Tl revisa estos riesgos y se reune periddicamente con el equipo
de correccién de vulnerabilidades de Tl para aplicar y supervisar los cambios

con el fin de reducir los riesgos de su entorno. Se trata de un esfuerzo colectivo,
como explica el vicepresidente adjunto de Vulnerabilidades de Tl de la empresa:
"Hacemos todo lo posible por trabajar en colaboracion con el equipo de TI".

Los acuerdos de nivel de servicio (SLA), que varian segun el nivel de importancia,
se utilizan para priorizar los elementos mas criticos, junto con los esfuerzos de la
empresa para corregir las vulnerabilidades.

Los resultados

Inmediatamente después de implementar la solucién, la empresa noté mejoras
evidentes en su nivel de riesgo. Tras mas de un ano de uso, la empresa

suele observar varios problemas criticos nuevos a la semana, que resuelve
rapidamente. "Estos problemas suelen estar causados por descuidos de

los usuarios. Los usuarios no tienen malas intenciones, pero a veces cometen
errores o actlian con precipitacion".

Cuando le preguntamos qué haria sin la soluciéon Proofpoint, el equipo no
sabia cémo responder, ya que desconocia cualquier otra forma de obtener
el tipo de informacién sobre identidades (en particular sobre puntos finales)
que proporciona la solucién. El vicepresidente adjunto de Vulnerabilidades
de Tl anade, "No tenemos forma de ver una contrasena registrada en PuTTY,
por ejemplo".
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"Las fusiones y adquisiciones son un caso de uso interesante, ya que se analizan antes
y después de la integracion. Con Proofpoint Identity Threat Defense, puedo evaluar
la integridad del entorno y el nivel de déficit técnico".

Vicepresidente sénior de Estrategia y operaciones de ciberseguridad globales

El Vicepresidente sénior de Estrategia y operaciones de Ciberseguridad
Globales anade, "Las fusiones y adquisiciones son un caso de uso interesante,
ya que se analizan antes y después de la integracién. Con la solucién, puedo
evaluar la integridad del entorno y el nivel de déficit técnico".

Cuando se le pregunto si recomendaria Proofpoint Identity Threat Defense
a otros profesionales, su respuesta fue: "Dados los resultados que he

visto y la direccién que estamos tomando, recomendaria esta solucion

a cualquier profesional que busque mejorar su gestion de la vulnerabilidad.
Esta herramienta le permite verlo todo: vulnerabilidades tradicionales,
vulnerabilidades relacionadas con la identidad y errores de configuracién”.

Y anade, "Solo hace falta una vulnerabilidad relacionada con la identidad para
poner en peligro todo su entorno. Cualquier herramienta para mejorar la gestién
de la vulnerabilidad ofrece un valor afadido, sobre todo cuando se pueden

ver los riesgos y reducirlos con el tiempo. La solucién de Proofpoint nos ha
permitido cerrar cientos de miles de puertas: eso tiene un valor incalculable".

MAS INFORMAGION

Para obtener mas informacion, visite proofpoint.com/es.

ACERCA DE PROOFPOINT

Proofpoint, Inc. es una compania lider en ciberseguridad y cumplimiento de normativas que protege el activo mas importante y de mayor riesgo para las organizaciones: las personas. Gracias a una
suite integrada de soluciones basadas en cloud, Proofpoint ayuda a empresas de todo el mundo a detener las amenazas dirigidas, a salvaguardar sus datos y a hacer a los usuarios mas resilientes

frente a ciberataques. Companias lideres de todos los tamanos, entre las que se encuentra el 85 % del Fortune 100, confian en las soluciones de Proofpoint para su seguridad centrada en personas
y su cumplimiento regulatorio, mitigando los riesgos mas criticos en sus sistemas de correo electrénico, cloud, redes sociales y web. Encontrara mas informacién en www.proofpoint.com/es.
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