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N3 empresa energetica

El desafio

* Aumentar la visibilidad de las
amenazas para la seguridad en
la infraestructura y activos criticos.

* Acelerar la identificacion de
amenazas y mejorar la respuesta
a incidentes.

* Mejorar la capacidad de recopilar
datos forenses.

La solucion

Proofpoint Identity Threat Defense
* Proofpoint Shadow

Los resultados

Recepcidn exclusiva de alertas
positivas de la actividad de ataque.

* Visibilidad de la actividad
del atacante en tiempo real.

* Reduccién del tiempo de
investigacién en dos tercios.

* Obtencion de datos forenses
detallados de manera instantanea,
facilitando las acciones con
pruebas irrefutables.

* Desarrollo de una verdadera alianza
con Proofpoint a través del ciclo
de vida de desarrollo.

refuerza sus defensas
con Proofpoint

La organizacion

Esta organizacién proporciona servicios energéticos y relacionados a millones
de consumidores y partners en todo el mundo. Se trata de una empresa
multinacional que ademas lleva a cabo actividades de exploracién y producciéon
de energia. Dado que la energia es esencial para la vida y la seguridad nacional,
la empresa recurre a la innovacion tecnolégica, creando productos, aplicaciones
y servicios avanzados. Con la seguridad como prioridad principal, la empresa
se puso en contacto con Proofpoint para incorporar funciones exclusivas

de deteccidn de actividad maliciosa y ofrecer informacién forense instantanea.

El desafio

Para una empresa energética, uno de los mayores desafios de seguridad es

sin duda proteger su compleja superficie de ataque. Esta empresa cuenta con
infraestructura en cliente y en la nube, asi como una red y dispositivos criticos
SCADA (control de supervision y adquisicion de datos). Tener varios partners
externos requiere numerosas conexiones de entrada y salida de red. El enfoque
en DevOps también requiere proteger los endpoints para una gran comunidad
de desarrolladores, asi como el codigo de las aplicaciones y los sistemas de
prueba. Como proveedor de energia, el cumplimiento con las normativas del
sector, el Reglamento General de Proteccion de Datos (RGPD), y otros requisitos
de seguridad precisa una visibilidad clara de la infraestructura de seguridad

y la capacidad de capturar telemetria en caso de que se detecte una amenaza.

Este empresa ya contaba con un enfoque de defensa en profundidad de la
seguridad y trabaja permanentemente en implementar y mejorar las mejores
practicas. Antes de Proofpoint habian sido muchas las ocasiones en las que
usuarios internos habian activado alertas desde sistemas de seguridad de la
empresa. Cuando el equipo del SOC recibia una alerta, tenian que obtener el
portatil del usuario e investigar manualmente, revisando los registros del sistema
y reconstruyendo minuciosamente los datos forenses necesarios para conocer
lo sucedido. Asumiendo que el SOC pudiera acceder rapidamente al portatil,

la investigacion podia llevar horas. Para mejorar la capacidad de respuesta,

le empresa lanz6 una iniciativa de seguridad centrada en la proteccién de

los equipos portatiles y las estaciones de trabajo.
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La solucion

La empresa explord inicialmente tecnologias honeypot tradicionales, pero
descubrié la tecnologia de engano basada en endpoints de Proofpoint Identity
Threat Defense durante el proceso de busqueda de soluciones. Proofpoint
Shadow fue la solucién elegida.

"En un primer momento, pensé que Proofpoint Shadow era como un honeypot",
afirma el responsable de seguridad de la informacién. "No tardé en darme
cuenta de que el enfoque de Proofpoint era mucho mas sofisticado".

Los enganos sin agente y basados en inteligencia en cada endpoint de Proofpoint
Shadow estan disefiados para imitar datos, credenciales y conexiones reales.
Ahora, cuando un ciberdelincuente (o usuario interno con acceso de red legitimo)
intenta infiltrarse en los sistemas, se enfrenta a una gran cantidad recursos

falsos con apariencia real. Elegir un camino seguro e indetectable se hace casi
imposible, y un paso en falso alerta al SOC de su presencia. Una vez se activa el
engano, el sistema empieza a recopilar datos forenses detallados de los sistemas
en los que el ciberdelincuente actua, a fin de ofrecer datos precisos y en tiempo
real para ofrecer una respuesta rapida e informada.

"Proofpoint redujo el tiempo de investigacién en dos tercios. El panel grafico
nos muestra donde se encuentra el atacante respecto a los activos criticos.
Podemos examinar rapidamente los detalles especificos, y el sistema proporciona
automaticamente una cronologia de lo que ha ocurrido en el endpoint.
Tiene un valor incalculable".

Responsable de seguridad de la informacién, empresa energética

La empresa energética desplegd Proofpoint Identity Threat Defense en todo su
entorno con la ayuda de su proveedor de servicios gestionados y los servicios
profesionales de Proofpoint. Inmediatamente, la solucion identificé rutas clave
a los activos criticos y varios errores de configuracién de sistemas heredados
que representaban vulnerabilidades.

"Proofpoint Identity Threat Defense es enormemente Util", afirma el responsable de
seguridad de la informacion. "Recopila inteligencia de los endpoints y sugiere una
lista de los engafos mas adecuados, lo que ahorra tiempo y mejora de manera
importante nuestras defensas. También estamos impresionados con el equipo de
Proofpoint. Escuchan nuestras necesidades con paciencia, nos ayudan a adaptar
las defensas a nuestro entorno y son muy receptivos".
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Los resultados

Una vez desplegada la solucién de Proofpoint, detectamos inmediatamente
instancias en las que un adversario intentaba infiltrarse en los sistemas

y activaba un engano. Ahora el equipo del SOC puede ver y vigilar la actividad
de los atacantes en tiempo real. Al mismo tiempo, el andlisis forense en tiempo
real pone a disposicién del equipo del SOC inteligencia sobre los ataques, lo
que les permite examinar rapidamente detalles especificos, sin que el atacante
sepa que esta siendo investigado. El equipo de respuesta a incidentes puede
determinar rapidamente dénde centrar su investigacion, gracias al conocimiento
de las herramientas que utiliza el atacante. Las alertas de Proofpoint se envian
simultaneamente al sistema ServiceNow de la empresa, lo que permite optimizar
las asignaciones de los analistas, la priorizacion de respuestas y la gestion

de incidentes.

"Antes, no habriamos tenido conocimiento de esta actividad", afirma el responsable
de seguridad de la informacién. "Habriamos necesitado alertas de varias capas de
seguridad y tiempo para comprobar que la alertas eran positivas. A partir de ahi,
habriamos tenido que poner en cuarentena y confiscar el portatil antes de poder
investigar y recopilar pruebas".

Un verdadero punto de inflexion

"La telemetria ha supuesto un punto de inflexién", continud. "Proofpoint Identity
Threat Defense redujo el tiempo de investigacion en dos tercios. El panel grafico
nos muestra dénde se encuentra el atacante respecto a los activos criticos.
Podemos examinar rapidamente los detalles, y el producto automaticamente
nos proporciona una cronologia de lo que ha ocurrido en el endpoint. Tiene

un valor incalculable".

La telemetria del producto también proporciona pruebas irrefutables. Si el
atacante es un usuario malicioso, la empresa puede determinar inequivocamente
lo que ocurrié y adoptar las medidas necesarias. Con un mayor nimero de
intentos de ataque externos mas habituales, la empresa dispone ahora de datos
detallados sobre los objetivos y las técnicas del atacante, de manera que puede
reforzar las defensas donde sea necesario.

Fundamental para el futuro

La necesidad de proteger plantas remotas, un entorno SCADA vy dispositivos IoT,
hace que la empresa energética tenga previsto utilizar Proofpoint Identity Threat
Defense para ampliar su enfoque de seguridad de defensa en profundidad para
estos activos.

"Proofpoint Identity Threat Defense es una herramienta fundamental', asevera
el responsable de seguridad de la informacién. "Ha sido muy eficaz para
nuestra empresa. Si, por alguna razén, tuviéramos que racionalizar nuestras
herramientas de seguridad, seria la Ultima de la que nos deshariamos".

MAS INFORMACION

Para obtener mas informacion, visite proofpoint.com/es.

ACERCA DE PROOFPOINT

Proofpoint, Inc. es una compania lider en ciberseguridad y cumplimiento de normativas que protege el activo mas importante y de mayor riesgo para las organizaciones: las personas. Gracias a una
suite integrada de soluciones basadas en cloud, Proofpoint ayuda a empresas de todo el mundo a detener las amenazas dirigidas, a salvaguardar sus datos y a hacer a los usuarios mas resilientes

frente a ciberataques. Companias lideres de todos los tamanos, entre las que se encuentra el 85 % del Fortune 100, confian en las soluciones de Proofpoint para su seguridad centrada en personas
y su cumplimiento regulatorio, mitigando los riesgos mas criticos en sus sistemas de correo electrénico, cloud, redes sociales y web. Encontrara mas informacién en www.proofpoint.com/es.
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