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empresa lider del

SeCIOr nergetico protege
“1as comunicaciones,
los proveedores y los

glientes con Proofpoint

El desafio

* Reforzar la proteccion de las
interacciones con proveedores
y clientes.

* Optimizar el uso del personal
y de los recursos.

* Proteger la infraestructuras critica.

La organizacion

Esta empresa lider del sector energético ofrece servicios a nueve millones de
clientes residenciales y comerciales en EE. UU. Un simple incidente de seguridad
podria tener un impacto en su servicio y en los clientes, por lo que el proveedor
mejoro la deteccidn y mitigacion de problemas de correo electrdnico con las
soluciones de Proofpoint.

La solucion El desafio

* Proofpoint Email Protection

« Proofpoint Targeted Attack Protection Mantener un suministro de energia fiable y asequible

* Proofpoint Email Fraud Defense La empresa energética cuenta con empresas operadoras eléctricas, comparias

de distribucion de gas natural, una empresa generadora en el mercado competitivo,
una reconocida compania de distribucion de energia distribuida, una red de fibra
Optica y servicios de telecomunicaciones.

* Proofpoint Supplier Threat Protection
* Proofpoint Security Awareness

|_[]S resunad[]s "En los Ultimos dos o tres afos, hemos observado un aumento de cierto tipo

« Garantia de seguridad y conformidad de compromiso de la infraestructura de red de nuestros proveedores y clientes",
afirma el director de seguridad, tecnologia de la informacion de la empresa.
"Interactuamos con una amplia gama de empresas, y no todas tienen la misma
capacidad para protegerse contra las ciberamenazas".

de la infraestructura.

* Proteccién de la organizacion
frente a las estafas Business Email
Compromise (BEC).

* Optimizacién de los recursos
gracias a una solucién automatizada.

El panorama de amenazas no deja de evolucionar, y para el director de seguridad
y su equipo, los ataques Business Email Compromise (BEC) han sido una
preocupacién constante en los Ultimos afnos.

La empresa necesitaba una solucién capaz de proteger sus comunicaciones de
dominio y correo electrénico de forma eficaz y automatica.




UNA EMPRESA LIDER DEL SECTOR ENERGETICO PROTEGE LAS COMUNICACIONES, LOS PROVEEDORES Y LOS CLIENTES CON PROOFPOINT |
CASO DE CLIENTE

La solucion

Hacia una proteccion mas proactiva

Tras evaluar varios productos, la empresa optd por una solucién completa
compuesta por Proofpoint Targeted Attack Protection (TAP) y su add-on Proofpoint
Supplier Threat Protection. También desplegé Proofpoint Email Fraud Defense
(EFD). Esta solucion refuerza la proteccion de la empresa y sus clientes mediante
una autenticacién mas eficaz del correo electrénico y facilita la definicién de reglas
DMARC para proteger contra la suplantacion de la identidad.

Especialmente disenado para combatir las amenazas dirigidas a la cadena de
suministro, Proofpoint Supplier Threat Protection utiliza inteligencia artificial (I1A)
basada en el comportamiento combinada con inteligencia sobre amenazas para
ofrecer una proteccion proactiva a la empresa. La solucién detecta y prioriza

las cuentas de proveedores comprometidas que deben ser analizadas por

el responsable de seguridad y sus equipos.

"La mayoria de las amenazas actuales dirigidas a nuestro negocio no atacan nuestros
firewalls ni nuestro entorno en la nube. En su lugar, atacan el correo electronico a través
de enlaces o archivos adjuntos, ingenieria social, cuentas comprometidas y suplantacién

de la identidad. Proofpoint nos permite automatizar la deteccion de este tipo de amenazas,
que es extremadamente importante para nuestras operaciones y capacidades cotidianas".

Director de seguridad, tecnologia de la informacién

"Proofpoint ofrece un proceso mas automatizado, lo que facilita las investigaciones",
anade. "Podemos contar con alertas de Proofpoint para que nos notifique en cuanto
una cuenta de correo electrénico se vea comprometida. Por ejemplo, si recibimos un
correo electrénico con malware u otra amenaza desde una cuenta de un proveedor,
se nos alerta inmediatamente. Antes teniamos que esperar a que el proveedor se
pusiera en contacto con nosotros o a que nos informaran del problema de alguna
otra forma. Proofpoint proporciona un mecanismo de alerta automatizado".

El responsable de seguridad quedd especialmente impresionado por la informacion
sobre el comportamiento proporcionada por Proofpoint Supplier Threat Protection.

Y explica: "Hoy en dia, las amenazas no se limitan a enlaces y archivos adjuntos.
Proofpoint proporciona visibilidad de comportamientos heuristicos o anémalos
que tienen en segundo plano y que antes no podiamos ver. Puede indicarnos

si una determinada cuenta es susceptible de estar comprometida y, por tanto,
requiere vigilancia para evitar que nuestros usuarios se comuniquen con ella".

La empresa también queria protegerse a si mismay a sus clientes de los mensajes
de correo electrénico maliciosos que suplantan dominios.

"Nos hemos enfrentado a numerosos ataques basados en la suplantacion de
dominios. Los ciberdelincuentes se dirigen cada vez mas a nuestros proveedores
y otros contactos, haciéndose pasar por nosotros para solicitar acciones
fraudulentas. Ante este tipo de uso indebido, tuvimos que idear un mecanismo
capaz de identificarlo, alertar a las empresas afectadas y resolver el problema".

Proofpoint EFD ha permitido a la empresa supervisar todos los mensajes de
correo electronico entrantes y salientes de sus propios dominios y de los de
terceros. La solucién ofrece una visibilidad completa sobre los dominios parecidos
("lookalike domains") y los mensajes de correo electrdnico enviados utilizando

los dominios de confianza de la empresa.
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Los resultados

Mejora de la eficacia y refuerzo de las relaciones

Al mejorar la eficacia de sus practicas de seguridad, la empresa ha podido no
solo minimizar las amenazas, sino también reforzar sus relaciones comerciales,
reduciendo al mismo tiempo la carga de trabajo de su personal.

"Proofpoint nos ahorra tiempo y reduce los riesgos para nuestro negocio", afirma el
director de seguridad. "De este modo, podemos acelerar la aplicacién de medidas
de contencidn y prevencion para proteger las relaciones de confianza con nuestros
proveedores. Proofpoint nos ahorra claramente un tiempo precioso en la deteccién
y aumenta nuestra visibilidad de compromisos potenciales".

Esta eficacia ha permitido al director de seguridad y a su equipo seguir el ritmo
del creciente numero de ataques BEC y amenazas de proveedores, y dar prioridad
a los problemas mas importantes.

"Cuando iniciamos nuestro proceso manual hace unos afnos, nos ocupabamos de
unos 80 incidentes de seguridad relacionados con los proveedores", explica. "El ano
pasado, esta cifra ascendio a 100, y sabemos que seguird aumentando. La deteccion
de amenazas es solo el primer paso. Dado el aumento del niUmero de ataques,
tenemos que evolucionar, porque una sola persona no puede gestionarlo todo.
Proofpoint nos permite automatizar la deteccion de amenazas, liberando tiempo
para que nuestro personal se concentre en la contencion y la correccion'.

El equipo de soporte técnico de Proofpoint también ayuda a la empresa a rentabilizar
al maximo su inversion.

"Nuestra colaboracion con el equipo de Proofpoint ha sido increible", explica el
director de seguridad. "El equipo ha sido muy receptivo y esta disponible 24 horas
al dia, 7 dias a la semana. Si tengo algun problema, puedo enviar un mensaje a
un miembro del personal en Proofpoint, que luego me proporciona una respuesta
directa o me dice donde encontrarla".

En la actualidad, este proveedor lider de energia dispone de una solucién de
proteccion del correo electrénico completa y de varios niveles. La empresa confia
plenamente en esta solucién para proteger su infraestructura y a sus clientes contra
los ciberataques en constante evolucién.

MAS INFORMAGION

Para obtener mas informacién, visite proofpoint.com/es.

ACERCA DE PROOFPOINT

Proofpoint, Inc. es una compania lider en ciberseguridad y cumplimiento de normativas que protege el activo mas importante y de mayor riesgo para las organizaciones: las personas. Gracias a una
suite integrada de soluciones basadas en cloud, Proofpoint ayuda a empresas de todo el mundo a detener las amenazas dirigidas, a salvaguardar sus datos y a hacer a los usuarios mas resilientes
frente a ciberataques. Companias lideres de todos los tamaros, entre las que se encuentra el 85 % del Fortune 100, confian en las soluciones de Proofpoint para su seguridad centrada en personas
y su cumplimiento regulatorio, mitigando los riesgos més criticos en sus sistemas de correo electronico, cloud, redes sociales y web. Encontrard méas informacién en www.proofpoint.com/es.

©Proofpoint, Inc. Proofpoint es una marca comercial de Proofpoint, Inc. en Estados Unidos y en otros paises. Todas las marcas comerciales mencionadas en este documento son propiedad exclusiva
de sus respectivos propietarios.

prOOfPOi nt . 0601-053-06-02 7/24


http://www.proofpoint.com/es
https://www.proofpoint.com/es

