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Proofpoint Secure Email Relay

Uma solucao melhor para controlar e proteger e-mails
transacionais de aplicativos e parceiros de SaaS

Principais
vantagens

* Protege e-mails transacionais de
aplicativos internos, bem como
de provedores de servigos SaasS,
como Salesforce, ServiceNow
e Workday

* Acelera a implementacéao de
DMARC viabilizando a assinatura
DKIM de e-mails de todas
as origens, antes do envio

* Protege o seu dominio confiavel
contra abusos que envolvam
remetentes comprometidos
e provedores de servicos de
e-mail vulneraveis cujos IPs
estejam nos seus registros SPF

* Protege dados confidenciais
em e-mails de aplicativos,
como informagodes de
identificagao pessoal (PII)

e informacdes pessoais

de saude (PHI), com DLP

e encriptagdo de cargas
 Substitui retransmissores locais

por uma alternativa segura

baseada em nuvem

* Evita perturbacdes no e-malil
do usuario isolando-o do e-mail
do aplicativo
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é parte da plataforma $ :
integrada Human-Centric Hugan Senti
Security da Proofpoint que
atende as quatro areas de
risco baseado em pessoas.

O Proofpoint Secure Email Relay (SER) consolida e protege e-mails
transacionais. Ele evita que remetentes de terceiros comprometidos
enviem e-mails maliciosos utilizando os seus dominios e viabiliza

a assinatura DKIM para ajudar vocé a cumprir com a conformidade

DMARC. Como solucao hospedada, o Proofpoint SER ajuda vocé

a atingir os seus objetivos de migracao para a nuvem.

Os aplicativos estao mudando de sistemas locais para a nuvem. Essa migracao
pode expandir a superficie de ataque da sua organizagao. E-mails enviados

“por vocé” podem vir de aplicativos remetentes de terceiros fora do seu controle.
Essa configuracao deixa as identidades de e-mail vulneraveis a falsificagoes.

Sem controles adequados em vigor, atacantes podem roubar faciimente a
identidade da sua empresa. Em seguida, eles podem se aproveitar dos ambientes
de nuvem dos remetentes autorizados. Depois disso, eles podem enviar e-mails
maliciosos autorizados como se fossem vocé. Tais mensagens passam por SPF/
DKIM/DMARC. Elas podem ser enviadas diretamente para os seus clientes,
parceiros e funcionarios.

O Proofpoint SER aplica nossos controles de seguranga e conformidade aos
e-mails transacionais de aplicativos que utilizam a sua identidade. Esses tipos

de e-mail originam-se de aplicativos internos ou de parceiros de SaaS de
terceiros como Salesforce, ServiceNow e Workday. Isso inclui faturas, cddigos de
autenticacao, confirmacdes etc. Eles podem estar isolados dos e-mails gerados
pelo usuario, mas o Proofpoint SER da a eles o mesmo nivel de protecao.
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Figura 1. Garanta um e-mail transacional seguro, limpo e em conformidade.
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Outros exemplos de e-mails transacionais sao:

* Notificagcdes de extratos

* Notificages de entrega de encomendas

* Confirmacgodes de pedidos

* Recibos de vendas eletronicas

» CotagoOes de seguros geradas

* Solicitacoes de opiniao ou relatos de experiéncia
* NotificacOes de tarefas

* Notificagdes de alarme de dispositivos ou de loT

* Gerenciamento de alertas/emergéncias

O Proofpoint SER facilita 0 DMARC assinando com DKIM
todos os e-mails. Ele avalia os e-mails utilizando tecnologia
antispam/antivirus. Ele também reduz o risco para dados
confidenciais viabilizando a encriptacao de cargas e DLP
de e-mail. O Proofpoint SER coloca vocé no controle

da sua identidade de e-mail. Ele assegura que os seus
clientes, parceiros e funcionarios recebam apenas e-mails
auténticos de vocé.

Profeja 0 e-mail contra ambientes vulneraveis

E-mails de aplicativo e provedores de servigos de e-mail
podem ser autorizados a enviar e-mail utilizando os seus
dominios. Frequentemente, porém, eles ndo seguem

as melhores praticas de segurancga. Isso pode resultar
em comprometimento de contas ou abuso da plataforma.
Em ambos os casos, malfeitores podem utilizar os seus
dominios confiaveis para enviar e-mails maliciosos que
passem pela autenticacdo de e-mail.

O Proofpoint SER adota um sistema fechado que s6
permite que entidades corporativas verificadas utilizem o
seu servico de retransmissao de e-mail. Usuérios espurios
nao podem registrar contas gratuitas em nossa plataforma.
Isso reduz em muito o risco representado por provedores
de servicos de e-mail vulneraveis ou comprometidos.

O Proofpoint SER também aceita com seguranca e-mails
dos seus aplicativos autorizados por autenticagdo SMTP

e TLS (STARTTLS). Ele aplica medidas antispam/antivirus
da Proofpoint a cada mensagem. O Proofpoint SER
bloqueia qualquer e-mail que pretenda enviar e-mails
maliciosos autorizados como se fosse vocé. Vocé também

pode consolidar e-mails de aplicativo por tras de IPs
confidveis e de boa reputacédo. Estes podem ocultar
remetentes de aplicativo que enviam e-mails de malfeitores
como se fossem vocé.

Acelere aimplementacdo de DMARC

Alguns provedores de aplicativos ou SaaS nao tém
suporte para assinaturas DKIM. Vocé pode ter DMARC
de passagem Unica baseado apenas no SPF, mas sem
DKIM o seu e-mail legitimo nao tem a redundancia de
autenticacao necessaria. Isso dificulta que ele sobreviva
a um encaminhamento, por exemplo. O Proofpoint SER
permite que tais e-mails transacionais cumpram
plenamente a conformidade DMARC assinando as
mensagens com DKIM antes do envio. Isso permite
uma implementacdo mais rapida de politicas de rejeicao
de DMARC nos seus dominios, para que malfeitores nao
possam mais falsifica-los.

Cumpra a conformidade regulatdria de e-mails
de aplicativo

Os aplicativos estao migrando para a nuvem. Com isso,

as organizacoes frequentemente ficam com opcodes de
e-mail aquém do ideal, do ponto de vista da conformidade
regulatéria. Algumas direcionam o e-mail de aplicativo

por sistemas locais. No entanto, isso as expde a ambientes
externos vulneraveis. Algumas agregam solucoes isoladas
baseadas na nuvem. Porém, estas costumam néo oferecer
uma visao consolidada das atividades.

O Proofpoint SER permite que vocé cumpra padroes de
conformidade regulatéria com o seu e-mail de aplicativo.
E-mails de aplicativos com acesso a informacoes de
identificacao pessoal (Pll) e informacdes pessoais de
salde (PHI) podem ser encriptados no transporte e na
carga. O SER também permite que vocé aplique solucoes
de prevencao de perda de dados (DLP) e arquivamento
ao seu e-mail de aplicativo, para que ele cumpra
regulamentos SEC/FINRA.

A Proofpoint oferece servigos opcionais de suporte

ao proprietario do aplicativo, planejamento e execucéao
de migracao e entregabilidade pés-implementacao
para o Proofpoint Secure Email Relay.

SAIBA MAIS

Para obter mais informacdes, visite proofpoint.com/br.

SOBRE A PROOFPOINT

A Proofpoint, Inc. é uma empresa lider em ciberseguranca que protege as organizagdes em seus maiores riscos e seus ativos mais valiosos: sua equipe. Com um pacote integrado de solugdes
baseadas em nuvem, a Proofpoint ajuda empresas do mundo todo a deter ameacas direcionadas, proteger seus dados e tornar seus usuarios mais resilientes contra ataques cibernéticos.
Organizacoes lideres de todos os portes, incluindo 85% das empresas da Fortune 100, contam com a Proofpoint para obter solugdes de seguranca e conformidade centradas nas pessoas

e que minimizem seus riscos mais criticos em e-mail, nuvem, redes sociais e Web. Mais informacdes estao disponiveis em www.proofpoint.com/br.
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