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Proofpoint Takedown
Ação rápida e eficaz contra sites 
e domínios maliciosos

O Proofpoint Takedown capacita os clientes a proteger ativamente 
a reputação de suas marcas e a proteger seus funcionários, 
clientes e parceiros dos perigos representados por sites maliciosos 
que visam a sua empresa. Ele gerencia com eficiência o processo 
de bloqueio e encerramento desses domínios maliciosos para 
proporcionar uma proteção abrangente para a sua empresa 
e partes interessadas.

Ação efetiva contra domínios maliciosos
O Proofpoint Takedown oferece intervenção rápida automatizando o envio 
de domínios maliciosos para os provedores de listas de bloqueio utilizados 
por muitos provedores de serviços de Internet, dispositivos, serviços de Web 
e produtos de segurança. Os aplicativos, serviços e infraestrutura que utilizam 
essas listas de bloqueio tornam os domínios inacessíveis em vários níveis, 
normalmente em um prazo de 24 a 48 horas. 

Quando requisitos específicos são satisfeitos, a Proofpoint entra em contato 
com os provedores apropriados relacionados ao site para solicitar opções 
de mitigação. Estas costumam incluir a autoridade de registro, o provedor 
de hospedagem, o provedor de domínio de nível superior e outros. 
Essa abordagem abrangente assegura segurança máxima para os domínios 
e acelera as iniciativas de derrubada ao apresentar, através dos canais de 
denúncia preferidos, as evidências exigidas por cada provedor de hospedagem 
ou autoridade de registro. 

O Proofpoint Takedown melhora sua eficácia coletando e enviando dados 
corroborativos de terceiros, caso estejam disponíveis. Essas informações 
adicionais aumentam a relevância da solicitação de derrubada aos provedores 
relevantes. Quando a solicitação é bem-sucedida, o domínio torna-se, por vários 
meios, inacessível para todos os usuários. Esses meios incluem remoção do 
registro do domínio, exclusão do conteúdo hospedado associado ao domínio ou 
eliminação de produtos específicos, como registros de intercâmbio de e-mail (MX).

Principais 
vantagens
•	Reduza a exposição de 

usuários finais, parceiros 
comerciais e funcionários 
a domínios maliciosos 
semelhantes aos seus

•	Libere recursos internos 
contando com nossa equipe 
dedicada para viabilizar 
o processo de derrubada 
no seu lugar

•	Minimize janelas de 
vulnerabilidade para a sua 
marca e para as partes 
interessadas por meio de 
implantação rápida de uma lista 
de bloqueio e procedimentos 
eficientes de derrubada

•	Assegure conformidade com 
padrões e regulamentos do 
setor para denúncia de abuso

Esse conjunto de soluções 
é parte da plataforma 
integrada Human-Centric 
Security da Proofpoint que 
atende as quatro áreas de 
risco baseado em pessoas.
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SAIBA MAIS
Para obter mais informações, visite proofpoint.com/br.
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SOBRE A PROOFPOINT

A Proofpoint, Inc. é uma empresa líder em cibersegurança que protege as organizações em seus maiores riscos e seus ativos mais valiosos: sua equipe. Com um pacote integrado de soluções 
baseadas em nuvem, a Proofpoint ajuda empresas do mundo todo a deter ameaças direcionadas, proteger seus dados e tornar seus usuários mais resilientes contra ataques cibernéticos. 
Organizações líderes de todos os portes, incluindo 85% das empresas da Fortune 100, contam com a Proofpoint para obter soluções de segurança e conformidade centradas nas pessoas 
e que minimizem seus riscos mais críticos em e-mail, nuvem, redes sociais e Web. Mais informações estão disponíveis em www.proofpoint.com/br.

©Proofpoint, Inc. Proofpoint é uma marca comercial da Proofpoint, Inc. nos Estados Unidos e em outros países. Todas as demais marcas comerciais aqui mencionadas são propriedade 
de seus respectivos donos.
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Esse processo de derrubada é extremamente eficaz na 
neutralização de domínios maliciosos em múltiplos níveis. 
Porém, há alguns casos em que essa abordagem pode 
exigir ações adicionais. Em tais casos, a sua equipe 
jurídica pode iniciar formalmente uma solicitação Uniform 
Domain-Name Dispute-Resolution (UDRP), conforme 
descrito pela Internet Corporation for Assigned Names 
and Numbers (ICANN).

Envio simplificado
Solicitações de derrubada podem ser enviadas por meio 
de nosso portal de gerenciamento centralizado. Esse portal 
também oferece uma interface única e de fácil utilização 
para rastrear o andamento das derrubadas em curso 
e revisar casos passados. 

Investigação abrangente
Nossos especialistas em segurança utilizam a inteligência 
sobre ameaças da Proofpoint, o tráfego de e-mail 
e fontes abertas de inteligência de terceiros (OSINT) 
para corroborar as atividades denunciadas e possibilitar 
uma mitigação precisa. 

Com base nas descobertas das investigações, nossa 
equipe entra em contato com os órgãos relevantes, 
como a autoridade de registro do domínio, o provedor 
de hospedagem, o provedor de domínio de nível superior 
e outros.

Iniciativas multifacetadas de derrubada
Nós oferecemos recursos dedicados para trabalhar por 
você, bloqueando e interrompendo rapidamente o acesso 
ao site em questão. Em seguida, atuamos com o objetivo 
de obter um resultado de mitigação mais abrangente para 
encerrar efetivamente a atividade maliciosa. 

Nós trabalhamos rapidamente para interromper o acesso 
ao domínio por parte de provedores de serviços de 
Internet, dispositivos, serviços de Web e produtos de 
segurança. Em seguida, trabalhamos no sentido de 
remover completamente o registro.

Rastreamento e geração de relatórios otimizados
Obtenha insights em tempo real sobre o processo 
de derrubada, com atualizações detalhadas sobre 
cada solicitação, e gere relatórios abrangentes que 
proporcionem métricas valiosas para analisar a eficácia 
da derrubada e otimizar estratégias futuras.

Integração aprimorada
Quando integrado com outras soluções da Proofpoint, 
o processo de envio da solicitação de derrubada torna-se 
mais automatizado, resultando em um fluxo de trabalho 
simplificado.
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