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VISAO GERAL DOS SERVICOS

Servicos Proofpoint
ZenGuide Premium

Aumente as qualificacdes da sua base de usuarios
e reduza o risco com a ajuda de nossos especialistas

Principais
vantagens

o Aproveite nossa ampla
experiéncia no desenvolvimento
e fornecimento de programas
sob medida, orientados por
ameacas, que reduzem o risco.

« Conte conosco para gerenciar
tarefas administrativas
e de implantacao para que
0S Seus recursos internos
possam se concentrar em
outras iniciativas.

« Maximize o seu investimento na
plataforma Proofpoint ZenGuide
e concentre-se em promover
a sua cultura de seguranca.

o Escolha o nivel de servico
correspondente aos
seus objetivos.

Este conjunto de
solugodes é parte
da plataforma
integrada Human-
Centric Security
da Proofpoint
que atende as
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baseado em pessoas.

quatro areas de risco

Com os servicos ZenGuide™ Premium da Proofpoint, vocé

tem acesso a um parceiro que o ajuda a aumentar o nivel
educacional do usuario. Programas de conscientizacao quanto

a segurancga sao fundamentais em estratégias de defesa em
profundidade para protecao de pessoas. Nossa equipe pode
ajudar vocé a desenvolver, implementar, documentar e mensurar
um programa que priorize mudangas comportamentais e que
esteja alinhado com a sua cultura e os seus objetivos.

Qualificagdes em ciberseguranca ndo séo meras "qualificagdes profissionais...
Sao qualificagdes para a vida. Elas protegem pessoas, dados e dispositivos em
ambientes de trabalho tradicionais, ambientes remotos e em casa. Programas
eficazes que vao além da conformidade. Eles sdo completos e multifacetados.
Eles levam em consideragao mudangas comportamentais, a dinamica cultural

e as condigdes mutaveis das ameacas. Eles também exigem tempo, atencao

e conhecimentos especificos. Frequentemente ha escassez de tais componentes.

Os servigos Proofpoint ZenGuide Premium mudam as regras do jogo para
organizacdes que ndo tém acesso a profissionais de programa qualificados. Nossa
equipe ja ajudou organizagoes de todos os portes no mundo todo. Vocé pode contar
com nossos especialistas para orientar a estratégia do seu programa, com foco em
comportamentos repetiveis e qualificagdes transportaveis para outros contextos.

Trabalhe com nossos especialistas
de nivel internacional

O sucesso da conscientizagdo quanto a seguranga depende de mais do que apenas
boas ferramentas e conteudo. Ela precisa evoluir. E deve contar com planejamento
estratégico e gerenciamento do risco humano.

Nossa equipe de servigos Premium oferece os conhecimentos especializados da
plataforma Proofpoint ZenGuide. Nossos profissionais qualificados sabem como
otimizar os ativos disponiveis. Também sabemos como criar estratégias em torno
do desenvolvimento do programa, combinando elementos fundamentais para
promover engajamento e reforcar sensibilidades cibernéticas.

Estamos com vocé em cada passo do caminho, da integracao e estabelecimento
de metas ao planejamento e execucao do programa. Nos ajudaremos vocé

a idealizar uma estratégia que aproveite nossa metodologia comprovada,

a estrutura de aprendizagem da Proofpoint e as melhores praticas.
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Podemos aconselhar, desenvolver e documentar
uma variedade de atividades, inclusive:

o Campanhas de phishing simulado
» Avaliagdes de conhecimentos

» Pesquisas de cultura

o Atribuicdes de treinamento

« Iniciativas de conscientizacao e desenvolvimento de
uma cultura de seguranca

Garanta continuidade
e progresso

Em um mercado competitivo, é dificil encontrar e reter
profissionais qualificados em conscientizagao quanto

a seguranca. E é quase impossivel amadurecer um programa
sem os recursos certos. Nossa equipe colabora com

vocé na orientagcao e amadurecimento do seu programa.
Nos assumimos as responsabilidades de execucgao,

de semana a semana e de més a més. Sejam quais forem

os desafios de pessoal interno enfrentados, o seu programa
continuara conforme planejado.

Aproveite nossa
inteligéncia sobre ameacas

Os perpetradores de ameacas estao sempre aperfeicoando
suas taticas. E seu foco esta voltado para a sua maior
superficie de ataque: o seu pessoal. Nossa equipe tem
acesso a inteligéncia sobre ameacas de nivel internacional da
Proofpoint e aos materiais de conscientizagao e treinamento
associados. Nos ajudamos vocé a identificar e a lidar com

as ameacas emergentes, sazonais e continuas que colocam
em risco a sua organizagao e seus funcionarios.

Obtenha insights decisivos

A visibilidade ajuda vocé a mensurar o sucesso. Ela também
permite que vocé se concentre e aprimore seus esforgos.
Nd&s ajudamos vocé a avaliar o progresso, documentar
resultados e realizar ajustes com base em informacoes.
Nos também ajudamos vocé a identificar as métricas mais
relevantes para os comportamentos do mundo real que
afetam o risco.

Nossos insights podem ser facilmente compartilhados com
as partes interessadas.

Podemos oferecer relatérios regulares sobre indicadores
de desempenho fundamentais, como:

Resultados de atividades, como simulagdes de phishing
e atribuigdes de treinamento

« Analise correlacional por departamento, geografia ou cargo

* Progresso em relagao a dados de referéncia, tendéncias
de aprimoramento e areas preocupantes

o Dominios do risco e comparagodes no setor

Escolha o seu nivel
de servico

Nossa equipe acomoda empresas de todos os portes e de
varios setores e regides do mundo. Nao acreditamos em uma
abordagem unica, igual para todos. Isso se reflete em nossa
oferta de varios niveis. Nos oferecemos trés niveis de servico:

o Silver — Esse servigo oferece um programa basico de fluxo
Unico para até 2.500 usuarios. Vocé tem acesso mensal
a um administrador de programa da Proofpoint que orienta
e gerencia simulagdes de phishing e treinamentos sobre
phishing trimestralmente.

» Gold — Esse servigo viabiliza um programa mais estratégico
de fluxo Unico para qualquer numero de usuarios. Vocé
tem acesso semanal a um administrador de programa da
Proofpoint que orienta e gerencia simulagdes de phishing
mensalmente e treinamentos globais direcionados sobre
phishing trimestralmente.

o Platinum — Esse servigo de ponta permite uma
abordagem altamente estratégica e de multiplos fluxos
para qualquer numero de usuarios. Ele é ideal para
organizagOes multilocatarias e organizagdes com objetivos
de programa mais complexos. Vocé tem acesso semanal
a administradores de fluxo de trabalho da Proofpoint,
bem como acesso continuo a um coordenador de programa.
Estdo incluidas todas as vantagens do nivel Gold, suporte
adicional para iniciativas de gerenciamento de risco com
base em cargos e orientadas por ameacas, além de outras
melhorias fundamentais.

Sejam quais forem as suas metas, os servi¢cos Proofpoint
ZenGuide Premium podem ajuda-lo a otimizar e a aprimorar
0 seu trabalho de construcao de qualificagdes cibernéticas.

O servigos Proofpoint ZenGuide Premium anteriormente chamavam-se
Proofpoint Managed Security Awareness.

Saiba mais em proofpoint.com/br

A Proofpoint, Inc. € uma empresa lider em ciberseguranga que protege as organizagées em seus maiores riscos e seus ativos mais valiosos: sua equipe. Com um pacote integrado de
solucées baseadas em nuvem, a Proofpoint ajuda empresas do mundo todo a deter ameagas direcionadas, proteger seus dados e tornar seus usuarios mais resilientes contra ataques
cibernéticos. Organizacgdes lideres de todos os portes, incluindo 87% das empresas da Fortune 100, contam com a Proofpoint para obter solucées de seguranca e conformidade
centradas nas pessoas e que minimizem seus riscos mais criticos em e-mail, nuvem, redes sociais e Web. Mais informacées estdo disponiveis em www.proofpoint.com/br.
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