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THREAT PROTECTION | RESUMO DA SOLUGCAO

Guia de compras de solucoes de
gerenciamento de ameacas internas

Este guia de compras
destaca as capacidades
mais importantes para uma
solucao de gerenciamento
de ameacas internas (ITM).
Ele resume o que a Proofpoint
aprendeu criando programas
bem-sucedidos de ITM para
organizacoes de todos os
portes, no mundo todo e em
todos os mercados verticais.
Seu objetivo é ser um guia
de referéncia para leitores
que estdo comecando sua
jornada de ITM ou que estao
atualizando sua solucao de
ITM existente.

Comece com Seguranca centrada em pessoas

Para defender dados contra ameacas internas, vocé precisa de uma

solucao compativel com um modelo de seguranca centrado em pessoas.

Um modelo de seguranca centrado em pessoas proporciona visibilidade

total sobre comportamentos arriscados dos usuarios e como 0s usuarios
interagem com dados confidenciais. Isso assegura que vocé tenha um
contexto importante sobre suas intencées quando algo feito por eles

parecer prejudicial a organizacgao, seja intencionalmente ou inadvertidamente.

Com uma solucao que segue uma abordagem centrada em pessoas, vocé
pode compreender rapidamente o seu risco interno com base em indicadores
comportamentais. Quando esses indicadores sao observados holisticamente,
no decorrer do tempo e no contexto de outras atividades, eles podem indicar
que um usuario pode estar causando danos a uma organizagao e justificar
mais investigacdes para determinar a resposta mais apropriada.

Elementos-chave de uma solucéo de [TM

Para evitar ameacas internas, vocé precisa ser capaz de identificar,
proteger, prevenir e responder a incidentes causados por elementos
internos. S6 é possivel reduzir os seus riscos de ameacas internas
fazendo tudo isso de forma coordenada e com uma abordagem proativa.

|dentificar

Vocé precisa de uma solugao que oferega visibilidade sobre comportamentos
arriscados antes que uma ameaca interna ocorra. E desejavel identificar padroes
comportamentais anémalos com base em uma referéncia. A solugéo deve
permitir o monitoramento de usuarios arriscados, Como usuarios com acesso
privilegiado, riscos de evasao, funcionarios demissionarios, terceirizados,
executivos e usudrios sob investigacao. Fatores de estresse, como uma mudanca
na situacdo empregaticia (como rescisao ou demissao), mudancas na empresa
(como uma fus@o, aquisicao ou reorganizacao) e comportamentos preocupantes
(como atos associados a insatisfacao ou conflito financeiro) também devem ser
levados em consideracao ao identificar usuarios arriscados.



Cada organizacao deve
decidir quais controles de
prevencao funcionam melhor
para si com base em seus
objetivos empresariais, cultura
e velocidade de inovacao.
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Proteger

Deseja-se uma solugcao que ajude a proteger sistemas e dados confidenciais
com controles de seguranca centrados em pessoas. Politicas e regras devem
ser criadas com indicadores comportamentais para ajudar na protecao contra
comportamentos arriscados.

E importante impedir que um usuario viole, acidental ou intencionalmente,

a politica de seguranca, e isso se consegue por meio de instrucao do usuario,
lembretes em tempo real e blogueio, quando necessario. Nem todas as
atividades podem ou devem ser bloqueadas; recomenda-se que a prevencao
deve estar em equilibrio com a produtividade dos usuérios. Cada organizacao
deve decidir quais controles de prevencao funcionam melhor para si com base
em seus objetivos empresariais, cultura e velocidade de inovacgao.

Também é importante que uma solucao de ITM ofereca uma maneira flexivel

e facil de gerenciar o acesso aos dados dos usuérios. Deseja-se uma solucao que
tenha controles de acesso para garantir que os analistas de seguranca tenham
visibilidade sobre os dados somente na medida em que isso for necessario.

Detectar

Uma solucéao de ITM deve proporcionar alertas e atividades em tempo real
sobre o comportamento dos usuarios. Alertas de atividades de usuarios
arriscados podem incluir:

* Ocultagao de informacgdes

 Elevacao de privilégios

» Desvio de controles de seguranca

* Vazamento de dados

* Download de software nao aprovado

» Sabotagem de Tl

* Criacao de uma porta dos fundos

* Acesso nao autorizado

* Uso inaceitavel

Quando uma regra é violada, a solucéo deve capturar “quem, o qué, quando
e onde” da atividade de um usuario para proporcionar contexto e insights
detalhados sobre comportamentos e intengdes. A solugao também deve
capturar imagens de tela para oferecer provas irrefutaveis como parte das
investigacoes. E importante que uma solucao de ITM tenha a flexibilidade de
responder dinamicamente a comportamentos arriscados e capturar imagens
de tela somente apds um alerta ser gerado, ajudando a proteger a privacidade

dos usuarios e possibilitando que os analistas de seguranca trabalhem com
mais eficiéncia.



Usuarios descuidados

sao a principal causa de
perda de dados e ameacas
internas. Eles podem ser
caracterizados como tendo
boas intengcdes, mas que
tomam decisdes ruins.
Contudo, seus erros podem
ter graves consequéncias.
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Responder

E importante investigar e responder aos incidentes com rapidez e eficiéncia.

Por quanto mais tempo uma ameaca interna persistir, mais danos ela pode
causar a sua reputacao e a sua lucratividade. Fluxos de trabalho investigativos
sao fundamentais para rastrear o status de um incidente, especialmente quando
a investigacao envolve departamentos fora da seguranga, como os de RH,
juridico, de conformidade e de privacidade. Uma solucao de ITM robusta também
deve se integrar com um sistema centralizado de gerenciamento de eventos,
como um SIEM com o qual a equipe de analistas de seguranca ja trabalhe.

J principais casos de uso

Existem trés tipos principais de ameacas internas. Todos sédo causados

por pessoas. Uma solugao de ITM centrada em pessoas precisa lidar com:
 Usuarios descuidados. Sao pessoas que nao tém cuidado e cometem erros.
* Usuarios maliciosos. Sao pessoas cuja intengdo é causar danos.

» Usuarios comprometidos. Sao pessoas cujas credenciais podem ter sido
roubadas por um perpetrador de ameacas externo.

1. Usudrios descuidados e erros comuns

Usuérios descuidados sao a principal causa de perda de dados e de ameacgas
internas, segundo o relatério Data Loss Landscape de 2024 da Proofpoint.

Tais usuarios podem ser caracterizados como tendo boas intengoes, mas que
tomam decisdes ruins. Frequentemente, eles querem apenas fazer seu trabalho
com o maximo de eficiéncia. Porém, seus erros podem ter consequéncias
graves, como interrupcao de negocios, danos a marca, enfraquecimento
perante a concorréncia, multas e violagdes de regulamentos e acoes judiciais.

Veja a seguir algumas das maneiras pelas quais esses usuarios geram risco:

e Envio de e-mails para pessoas erradas, com ou sem anexos
* Compartilhamento de dados confidenciais em sites de GenAl
* Visitacao de sites de phishing

* Instalagcao de software nao autorizado

Compartilhamento publico de arquivos e dados confidenciais

* Envio de informacodes de identificacdo pessoal (Pll) para uma conta de
e-mail pessoal

* Armazenamento de dados corporativos confidenciais em dispositivos pessoais



Usuarios maliciosos sao
perigosos porque estao

na posicao ideal para

se apoderar de dados
confidenciais e causar danos
a uma organizacao. Eles séao

motivados por ganho pessoal.
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Protecéo contra comportamento descuidado

Uma solucao de ITM eficaz detecta e previne atividades arriscadas. Ela também
oferece instrucdes aos usuarios descuidados para ajuda-los a compreender
o que héa de errado em seus comportamentos para que eles possam muda-los.

O que procurar:

* Classificacao. Certifique-se de que e-mails, dados e conteddos sejam
monitorados consistentemente, tanto manualmente quanto por inteligéncia
artificial (Al) para identificar e classificar os usuarios arriscados. Quando um
usuario é classificado como de alto risco, o sistema atribui uma pontuacgao
de risco para proteger devidamente os dados.

* Monitoramento. A solugao deve monitorar atividades e comportamentos
arriscados, como uso nao autorizado de aplicativos e da Web, alteragdes
em tipos e nomes de arquivos de documentos confidenciais, acesso
a dados fora do escopo do trabalho e vazamento de um grande volume
de documentos confidenciais. O monitoramento de grupos de alto risco
pode identificar usuarios que precisem de um nivel de monitoramento
mais profundo.

* Prevencgao. Os usudrios devem ser impedidos de vazar dados confidenciais
por endpoints. Isso inclui e-mails mal direcionados (com ou sem anexos),
unidades USB, uploads na Web, sincronizagao na nuvem, compartilhamento
em rede e impressao. Se os usuarios cometerem um erro, eles devem receber
imediatamente uma mensagem de adverténcia contextualizada que os
permita remediar e evitar o incidente em tempo real, sem a participacao de um
administrador. Conforme o caso, os usuarios podem explicar porque precisam
de acesso aos dados. Com isso, a equipe de segurancga é notificada, podendo
permitir ou negar a solicitagao.

» Educacao continua. Usuérios descuidados frequentemente ndo sabem que
seu comportamento é arriscado. Uma solucéo de ITM deve oferecer instrucao
e treinamento ao usuario final por meio de notificacbes de comportamentos
arriscados e links para politicas corporativas.

2. Usudrios maliciosos

Usuarios maliciosos sdo perigosos porque estao na posicao ideal para se
apoderar de dados confidenciais e causar danos a uma organizagao. Além disso,
eles sao motivados por ganho pessoal. Funcionarios demissionarios sao um dos
tipos mais arriscados de elementos internos, mas ha varios outros tipos.

Os principais tipos de ameagas internas maliciosas sao:

* Fraude. Envolve atos enganosos que causam perturbacoes nos negocios
* Sabotagem. Inclui danos a um sistema ou destruicdo de dados

* Roubo. Envolve subtragao de quaisquer informacdes valiosas ou pertencentes
a uma organizacao

» Espionagem. Envolve a venda de dados valiosos, segredos comerciais etc.
a um concorrente ou adversario



Um sistema centrado em
pessoas monitora alguns
usuarios mais rigorosamente
que outros. Ele também
aplica controles de seguranca
mais rigidos aos usuarios
mais arriscados.
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O que torna os elementos maliciosos uma ameaca tao grande é que eles
desfrutam da confianca alheia. Sendo assim, eles podem esperar pacientemente
pela oportunidade certa e usar seu acesso privilegiado para encontrar

dados valiosos e pontos fracos na seguranca. Além disso, as empresas
frequentemente geram vulnerabilidades ao permitir que seus funcionarios
acessem e armazenem dados em seus dispositivos pessoais. Isso torna ainda
mais facil que os funcionarios roubem dados confidenciais e causem danos.

Protecao contra usuarios maliciosos

Um sistema centrado em pessoas pode monitorar alguns usuarios mais
rigorosamente que outros. Ele também aplica controles de seguranca mais
rigidos aos usuarios mais arriscados. Além disso, ele bloqueia proativamente
acoes maliciosas com base em fatores de risco, como quando um funcionario
pede demissao ou é despedido.

O que procurar:

* Visibilidade. Visibilidade sobre comportamentos e atividades de dados
proporciona uma visao holistica e oferece insights contextualizados sobre
0 que o usuario esta fazendo e suas intencdes. Deve-se coletar telemetria
sobre as interacoes dos usuarios com dados e sistemas — como quando eles
renomeiam um arquivo confidencial ou fazem upload de tal arquivo para um
site ndo autorizado ou uma pasta de sincronizacdo na nuvem. Se um usuario
faz download de aplicativos ndo autorizados, adultera controles de seguranca
ou instala um navegador TOR, essas atividades arriscadas tambéem devem ser
monitoradas. Uma cronologia de eventos contextualizada ajuda a compreender
0 “quem, o qué, quando e onde” da atividade do usuario e oferece insights
sobre o0 que o usuario estava fazendo antes e apds um alerta.

Biblioteca de ameacas. Vocé quer uma biblioteca de ameacas abrangente,
com alertas sobre 0s casos de uso de ameacgas internas mais comuns

(como descumprimento de expediente, vazamento de dados e desvio

de controles de seguranga). Isso assegura que vocé esteja operacional
rapidamente, com regras para os indicadores comportamentais mais comuns.

Investigacées. Vocé quer uma solugao que ofereca imagens de tela

e metadados detalhados de atividades do usuario que possam oferecer
evidéncias forenses em investigacdes. Fluxos de trabalho colaborativos sao
importantes para o gerenciamento de incidentes internos. Como investigacées
internas envolvem partes interessadas fora do ambito da seguranca,

como departamentos de RH, juridico, de privacidade e de conformidade,

¢ interessante compartilhar relatérios de risco de usuario em formatos
acessiveis e de facil leitura, como PDF.

Controles de privacidade. Uma solucao de ITM robusta inclui recursos como
controles de acesso baseados em atributos, mascaramento e anonimizacao
de dados e suporte para data centers multirregionais para cumprir

requisitos de residéncia e privacidade de dados e eliminar parcialidade nas
investigagdes. E desejavel poder mudar dinamica e flexivelmente a politica

de monitoramento de um usuario em tempo real caso o usuario dispare um
alerta, assegurando a privacidade do usuario ao capturar imagens de tela
somente quando necessario.
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3. Usudrios comprometidos

Usuérios comprometidos podem ter suas contas sequestradas e utilizadas indevidamente por um perpetrador de ameagas
externo. Uma vez comprometidas as contas, os atacantes passam a ter acesso a dados e sistemas como se fossem uma
pessoa de dentro da empresa. O que torna os usuarios comprometidos tao desafiadores é que perpetradores de ameacas
podem ficar a espreita em sistemas internos durante meses até serem descobertos.

Os atacantes cibernéticos externos contam com a exploragao de vulnerabilidades humanas. A engenharia social
(e o phishing em particular) € uma das maneiras mais comuns pelas quais os atacantes enganam 0s USUArios.
Isso nao é uma surpresa, considerando-se sua alta taxa de éxito: 71% das organizagdes sofreram pelo menos
um ataque de phishing bem-sucedido.

Técnicas de phishing comuns incluem:

* Envio de links maliciosos, anexos maliciosos e solicitacoes de dados

* Smishing (phishing por SMS)

* Phishing em redes sociais

* Entrega de ataques orientados para telefones (TOAD)

» Comprometimento de e-mail corporativo (BEC)

* Autenticacao por multiplos fatores (MFA)

O objetivo final € 0 mesmo: os perpetradores de ameacas externos querem acesso a sistemas e dados valiosos para
explorar para ganho financeiro e beneficio proprio.

Protecao contra usuarios comprometidos

Uma solugéo de ITM eficaz proporciona visibilidade e contexto para ajudar a compreender se 0 comportamento do usuério
€ incomum. Se um usudrio é propenso a clicar em links de phishing, por exemplo, vocé pode monitorar esse usuario
arriscado quanto a qualquer comportamento incomum. Vocé também pode proteger os dados assegurando que somente
guem realmente precise possa vé-los.

O que procurar:

* Monitoramento proativo. Ao criar e salvar exploragdes personalizadas, as suas equipes podem pesquisar regularmente
vazamentos de dados e atividades arriscadas. Pessoas muito atacadas (Very Attacked People ou VAPSs), com histérico
de clicar em anexos ou links maliciosos ou de interagir com aplicativos vulneraveis, podem ser monitoradas quanto
a comportamentos incomuns que possam indicar um usuério comprometido. A mesma abordagem pode ser utilizada para
outros grupos de alto risco, como funciondarios demissiondarios ou usuarios com acesso privilegiado. Como é impossivel
identificar antecipadamente todos os elementos internos arriscados, a solucao de ITM deve ser capaz de alterar, dinamica
e flexivelmente, a politica de monitoramento de um usuario em tempo real, caso o usuario dispare um alerta.

Controles de acesso adaptaveis. Vocé pode aplicar regras de acesso condicional a dados, como listas de permissao
e/ou de bloqueio de paises, redes ou enderecos IP de alto risco. Também é possivel limitar o acesso a dados
confidenciais a determinados usuarios e grupos privilegiados e permitir uploads e downloads somente em dispositivos
gerenciados. Com controle de acesso baseado em atributos, vocé pode lidar com exigéncias de privacidade.

Integracoes. Uma solucao de ITM eficaz complementa o seu sistema de segurancga, ajudando a proporcionar contexto.
A razao disso é que ela facilita a integracdo com uma variedade de ferramentas, inclusive:

- Coordenacao de segurancga, automacao e resposta (SOAR)
- Gerenciamento de eventos e informagodes de seguranca (SIEM)
- Resposta a incidentes

- Sistemas de gerenciamento de tiquetes

Arquitetura moderna. A vantagem de uma plataforma nativa em nuvem é que ela pode ser dimensionada para centenas
de milhares de usuarios. A solugao de ITM deve coletar telemetria através de um agente de endpoint leve que nao
prejudique a produtividade dos usuarios e nao entre em conflito com outras solugdes.
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Conclusio

Proteger a sua organizacao contra o risco interno, seja este intencional ou nao, requer uma solugao de ITM que viabilize
uma abordagem proativa. Uma solucao de ITM deve ter visibilidade sobre comportamentos arriscados e a capacidade de
responder dindmica e automaticamente. Considerando-se a colaboracao cruzada para apoio a iniciativas de risco interno,
uma solucao de ITM deve permitir fluxos de trabalho investigativos e coletar evidéncias irrefutaveis, como imagens de
tela, para acelerar as investigagoes. Finalmente, uma solugao de ITM deve ser capaz de se expandir com a sua empresa,
aproveitar os seus investimentos existentes e oferecer controles de privacidade e acesso flexiveis para assegurar
conformidade. O uso de uma solucao de ITM com essas capacidades necessarias ajuda a assegurar que a sua empresa
esteja protegida contra o risco interno viabilizando a sua equipe de seguranca.

SAIBA MAIS

Para obter mais informacdes, visite proofpoint.com/br.
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