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Proofpoint Capture

Einfache Erfassung, Verwaltung und Archivierung
Ihrer elektronischen Kommunikation

Wichtige Vorteile

 Erfassung von Inhalten aus
verschiedensten Quellen

Ubertragung von Inhalten

in lhren Datenspeicher oder
an nachgelagerte Services in
einem einheitlichen Format,
um Analysen zu vereinfachen

 Aktuelle Informationen Uber
Anderungen der Inhaltsquellen

Unterstutzte
Plattformen

* Teams

* Slack

e Zoom

* Bloomberg
¢ OneDrive
e SharePoint
* WhatsApp
* WeChat

e und mehr

Diese LOsung ist
Teil der integrierten
Proofpoint Human-
Centric Security-
Plattform, die sich
auf die Behebung
der vier wichtigsten
personenbezogenen
Risiken konzentriert.

Die Mitarbeiter Ihres Unternehmens nutzen flr |hre Arbeit
und die Interaktion mit Inren Kunden Tools fur elektronische
Kommunikation und Zusammenarbeit. Diese Inhaltsquellen
konnen bei der Datenspeicherung und Gewahrleistung

von Compliance jedoch eine Herausforderung darstellen.
Gesetzliche Vorschriften und unternehmenseigene
Governance-Richtlinien schreiben haufig vor, dass Ihr
Unternehmen den Inhalt aus allen von Mitarbeitern
verwendeten Kommunikationstools erfassen und speichern
muss. Die Erstellung und Pflege individueller Konnektoren
zur Datenubertragung von den einzelnen Quellen in Ihren
Datenspeicher ist jedoch nicht nur ineffizient, sondern belastet
auch lhre IT-Ressourcen.

Proofpoint Capture ist Teil der Proofpoint Digital Communications
Governance-Produktfamilie und macht die Erfassung, Verwaltung

und Archivierung von Daten aus verschiedensten Inhaltsquellen zu
einem Kinderspiel. Mithilfe von APIs kdnnen wir Inhalte erfassen und
in den Datenspeicher oder an nachgelagerte Services fur E-Discovery,
Compliance und Uberwachung iibertragen.

Erfassung von Inhalten aus
mehreren Quellen

Proofpoint Capture erfasst Inhalte aus mehreren Quellen und UGbertragt
diese in Ihren Datenspeicher oder an nachgelagerte Services, z. B. an
Proofpoint Archive und externe Repositorys. Wir gewahrleisten die
Beweismittelkette und reduzieren die Mdglichkeiten fir Manipulationen
durch Anwender. Dank unserer umfassenden Datenschutzerfahrung kénnen
Sie sicher sein, dass die Integritat der Inhalte, die in Inren Datenspeicher
Ubertragen werden, gewahrleistet ist.

Unsere Losung ist modular aufgebaut, sodass Sie nur flr die Verbindungen
bezahlen, die Sie bendtigen. Gleichzeitig kdnnen wir Daten unabhangig vom
Standort und verwendeten Gerat erfassen.



Vereinheitlichung
und Normalisierung
von Inhalten fur
einfachere Analysen

Wir erfassen Inhalte in einem einheitlichen und

gut dokumentierten Format, damit Sie Daten aus
verschiedenen Inhaltsquellen einfach zuordnen und
prifen kdnnen. Zusatzlich erhalten Sie Kontextdaten
wie Nachrichten-Threads und Anhange (sofern vom
Quellformat unterstiitzt).

Aktuelle Informationen
uber Anderungen
der Inhaltsquellen

Wir fihren kontinuierliche Qualitatskontrollen und
manuelle Uberpriifungen durch, um alle Anderungen
der Inhaltsquellen zu erfassen. Zudem aktualisieren
wir die Konnektoren, dokumentieren Anderungen der
Inhaltsquellen und verknipfen alle Inhalte mit einer
aktuellen Version des Quellschemas.

Integration mit Proofpoint
Digital Communications
Governance

Fir ein einheitliches Erlebnis ist Proofpoint Capture in
unser umfassenderes Proofpoint Digital Communications
Governance-Angebot integriert. Dieses Angebot

umfasst die preisgekrdonte Losung Proofpoint Archive,
die mit unseren einzigartigen Tools fur E-Discovery

und Uberwachung kombiniert werden kann.

Zusatzlich kdnnen wir Inhalte an fihrende externe
Archivierungsldésungen und andere nachgelagerte
Services fiir Uberwachung und E-Discovery iibertragen.
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Uberwachung 6ffentlicher
sozialer Netzwerke
nahezu in Echtzeit

Das optionale Add-on Proofpoint Patrol unterstutzt lhre
Social-Media-Compliance-Teams bei der Uberwachung
der Inhalte zum Zeitpunkt der Erfassung auf sensiblen
Plattformen wie 6ffentliche soziale Netzwerke und
digitale Assets. Compliance-Richtlinien lassen sich

in groBem MaBstab durchsetzen und riskante Inhalte
kénnen schnell entfernt werden - teilweise sogar

noch vor deren Veroffentlichung.

Gewabhrleistung
der vollstandigen
Kommunikations-
erfassung

Mit unserem Add-on Proofpoint Track kénnen
Unternehmen sicherstellen, dass erfasste
Kommunikationsinhalte von den nachgelagerten
Services wie Repositorys und Uberwachungstools
erfolgreich empfangen werden. Der vorgelagerte
Datenabgleich bietet doppelte Sicherheit, indem
Kommunikationsinhalte aus der Quelle Uberprift
werden. Zudem agiert die Losung als zentraler Hub
zum Filtern und Weiterleiten von Inhalten zwischen
mehreren nachgelagerten Zielen (z. B. regions-
und abteilungsspezifischen Repositorys).

Proofpoint Track ist fiir folgende Anwendungsbereiche
ausgelegt:

o Erfassung und Normalisierung von Daten aus
Inhaltsquellen

e Zuordnung von Daten zu bestimmten Anwendern

« Ubertragung von Inhalten in Ihren Datenspeicher

 Einbindung von Kontextdaten (sofern verfligbar)

Proofpoint, Inc. ist ein flihrendes Unternehmen fiir Cybersicherheit und Compliance. Im Fokus steht flir Proofpoint dabei der Schutz der Mitarbeiter, denn diese bedeuten
fir ein Unternehmen sowohl das groBte Kapital als auch das groBte Risiko. Mit einer integrierten Suite von Cloud-basierten L&sungen unterstitzt Proofpoint Unternehmen
auf der ganzen Welt dabei, gezielte Bedrohungen zu stoppen, ihre Daten zu schiitzen und ihre IT-Anwender fir Risiken von Cyberangriffen zu sensibilisieren. Fiilhrende
Unternehmen aller GroBen, darunter 85 Prozent der Fortune-100-Unternehmen, setzen auf die personenzentrierten Sicherheits- und Compliance-Lésungen von Proofpoint,
um ihre groBten Risiken in den Bereichen E-Mail, Cloud, soziale Netzwerke und Web zu minimieren. Weitere Informationen finden Sie unter www.proofpoint.de.
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