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Proofpoint Archive
Archivado cloud moderno, seguro y de alto rendimiento

Proofpoint Archive forma parte de la familia de productos 
Proofpoint Intelligent Compliance y ofrece archivado 
basado en la nube que simplifica el descubrimiento legal, 
el cumplimiento de normativas y el acceso a los datos para 
sus empleados. Esta solución ofrece un repositorio central 
consultable que admite una gran variedad de tipos de 
contenido. Nuestro servicio totalmente gestionado le permite 
olvidarse de las molestias de gestionar un archivo interno.

Con Proofpoint Archive, todos sus datos esenciales se almacenan de forma segura. 
La solución permite:

•	Recopilar, buscar y recuperar rápidamente los datos bajo demanda.

•	Definir e implementar políticas y adaptar los procesos a normativas y zonas 
geográficas específicas.

•	Reducir el riesgo de duras sanciones, inferencias adversas y daños a la 
reputación.

Acceso rápido para una evaluación temprana de casos
Las funciones de búsqueda de alto rendimiento de Proofpoint Archive ofrecen 
información para mejorar las estrategias de descubrimiento. Las búsquedas 
unificadas permiten acceder al contenido del correo electrónico, las redes sociales 
y las plataformas de colaboración, mediante coincidencias con más de quinientos 
tipos de archivos adjuntos. Garantizamos la obtención sencilla de resultados de 
búsqueda casi en tiempo real. Proofpoint Archive presenta ventajas respecto a la 
restauración a partir de cintas de copia de seguridad, copias de unidades de disco 
duro y archivos PST de Microsoft Outlook. Esta solución reduce enormemente el 
tiempo y el coste de recopilar, filtrar y buscar datos. 

Descubrimiento impulsado por inteligencia y visualización 
detallada de los datos
El módulo opcional Proofpoint Discover ofrece información avanzada sobre los datos 
almacenados electrónicamente (ESI). Además, facilita la toma de decisiones. Puede 
utilizar nuestra ayuda visual para entender mejor los resultados de las búsquedas. 

Ventajas principales
•	Capture las comunicaciones 

digitales de una gran variedad 
de fuentes.

•	Demuestre el cumplimiento con 
funciones de revisión y supervisión.

•	Mejore la eficacia y reduzca 
costes con funciones integradas 
para la búsqueda, conservación 
y exportación.

•	Almacene las comunicaciones 
en un sistema de archivado cloud 
(en la nube) accesible, seguro 
y plenamente conforme.

•	Utilice aprendizaje automático 
para simplificar los flujos de trabajo 
de eDiscovery (descubrimiento 
electrónico) y supervisión.
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De esta forma conseguirá información detallada sobre: 

•	 Involucrados clave

•	Términos principales 

•	Distribución del contenido

Mediante la función de gestión de casos se pueden organizar 
los elementos de eDiscovery en casos, lo que mejora el 
seguimiento, la visibilidad y la orquestación.

Además, con la revisión asistida por tecnología (TAR, 
Technology Assisted Review) puede aplicar aprendizaje 
automático y decisiones anteriores para automatizar la 
identificación del contenido relevante.

Exportación rápida en autoservicio
Proofpoint Archive permite a su equipo legal, de cumplimiento 
normativo y demás personal autorizado exportar rápidamente 
grandes volúmenes de contenido en distintos formatos de 
archivo, como PST, CSV, JSON, EML, EDRM XML y archivos 
de carga de Relativity. 

Puede usar las exportaciones para solicitudes de eDiscovery 
y otras investigaciones internas e incluso para el análisis de 
datos, como en el caso del entrenamiento para aprendizaje 
automático. No es necesario contar con ayuda de servicios 
profesionales, por lo que no implica el pago de un precio 
adicional, y el sistema carga automáticamente los resultados 
en otros proveedores de servicios. Esto implica una reducción 
de costes y una disminución de los tiempos de espera y las 
preguntas sobre violaciones de la cadena de custodia.

Políticas de conservación fáciles 
de implementar
Es importante implementar de manera coherente las políticas 
de conservación de datos. Proofpoint Archive incluye funciones 
para la gestión de las políticas y le ayuda a crearlas, mantenerlas 
e implementarlas. Esto se realiza de manera automática según 
reglas que se pueden configurar. Cuando los datos alcanzan 
el final de su período de retención, pueden eliminarse de forma 
rápida y eficaz con un sistema de alto rendimiento.

Todos los cambios en las políticas y las acciones de 
disposición quedan documentados para un proceso de 
eliminación completamente justificable. El cumplimiento 
relativo al almacenamiento de datos asegura el respeto 
de las reglas SEC 17a-4.

Procesos de retención legal totalmente 
automatizados
Con Proofpoint Archive, el proceso de retención de datos en 
caso de litigio es sencillo, está totalmente automatizado y se 
incluye en su suscripción. Esto significa que no se necesitan 
licencias ni tarifas suplementarias. 

Ofrecemos funciones exclusivas para ayudarle a satisfacer sus 
requisitos de conservación de datos. Por ejemplo, su equipo 
legal puede conservar los datos retenidos después del período 
de conservación asignado. Además, puede asignar al personal 
acceso para buscar solamente en los datos autorizados para la 
retención. Y nuestra sencilla interfaz ofrece informes completos 
y una pista de auditoría.

Supervisión inteligente para el cumplimiento 
de normativas
Proofpoint Supervision es un módulo opcional que 
complementa Proofpoint Archive. Con este módulo, el personal 
encargado del cumplimiento de normativas puede revisar 
sistemáticamente los mensajes procedentes de distintas 
fuentes, como el correo electrónico, las redes sociales, 
Bloomberg y la mensajería instantánea. 

Nuestro sofisticado motor de detección se combina con una 
biblioteca de más de 200 escenarios de detección. Se puede 
complementar con nuestra función de muestreo inteligente 
para identificar con precisión los elementos que se van a 
revisar. A continuación, la información se dirige a los usuarios 
que están autorizados a tomar medidas. 

Proofpoint Supervision proporciona también paneles 
e informes, y ayuda a gestionar el proceso de revisión con el 
fin de que esté preparado para las auditorías reglamentarias. 

Figura 1. Gestión de casos con Proofpoint Discover (izquierda) 

y panel de riesgos de incumplimiento con Proofpoint Supervision (derecha).
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También puede utilizar Proofpoint Automate. Como add-on 
de Proofpoint Supervision, esta función emplea modelos 
de aprendizaje automático para reducir significativamente 
el contenido cuya supervisión ofrece poco interés.

Amplia compatibilidad con plataformas 
modernas de colaboración y de redes sociales
Su organización emplea una amplia variedad de canales de 
comunicación. Por eso Proofpoint Archive admite distintos tipos 
de contenido. Ya sabe que podemos capturar correo electrónico 
de servidores de Microsoft Exchange locales y de Microsoft 365. 
Pero con Proofpoint Capture, también podemos llenar el archivo 
con datos procedentes de prácticamente cualquiera de las 
plataformas clave de colaboración y redes sociales.

Máxima seguridad y escalabilidad con nuestra 
innovadora arquitectura cloud
Proofpoint Archive protege sus datos en la nube garantizando 
al mismo tiempo un acceso fiable. Puede disfrutar del alto 
rendimiento, la escalabilidad total y el ahorro de costes que 
ofrece la computación en la nube, junto con niveles óptimos 
de seguridad y privacidad, sin sobrecargar a su equipo de TI.

Un proceso de archivado infalible
A diferencia de otras soluciones cloud, nosotros ofrecemos 
dos opciones para garantizar que se captura todo el contenido.

Proofpoint Archive puede usar un método "pull-and-confirm" 
(de extracción y confirmación) asociado a un dispositivo de 
archivado que extrae los mensajes de un buzón de registro. 
A continuación, confirma que se han almacenado en el archivo 
antes de eliminarlos del dispositivo.

Proofpoint Track también ofrece un proceso de conciliación 
independiente que ofrece informes para proporcionar a los 
auditores pruebas de la captura completa. 

Garantía de los resultados de búsqueda
Puede contar con acceso fiable a los datos del archivo en 
cuestión de segundos. Garantizamos el rendimiento de la 
búsqueda mediante un acuerdo de nivel de servicio (SLA)1 
por búsqueda, que devuelve los resultados en segundos. 

Otras funciones de archivado de la competencia (que se 
despliegan de forma local) acaban ralentizándose y requieren 
continuas actualizaciones de hardware a medida que aumenta 
el tamaño de los datos. En cambio, Proofpoint Archive se 
escala automáticamente, sin necesidad de intervención.

Nuestra arquitectura de almacenamiento en malla (grid) 
y nuestra tecnología de búsqueda en paralelo garantizan un 
rendimiento de búsqueda casi en tiempo real. Y el rendimiento 
es rápido con independencia del tamaño del archivo o la 
complejidad de las búsquedas.

El archivado más seguro del sector
Con nuestra arquitectura patentada de cifrado de claves doble 
ciego, DoubleBlind Key Architecture, somos el único proveedor 
de archivado que garantiza que los datos que salgan de su 
centro siempre estarán cifrados. Esto garantiza la seguridad 
ininterrumpida de los datos. Sus datos están protegidos 
tanto en tránsito desde su fuente de datos local como mientras 
se gestionan dentro de nuestra infraestructura en la nube. 
Además, no tiene que descifrar los datos archivados antes 
de realizar búsquedas o visualizarlos.

Para asegurar la protección, su clave de cifrado es 
exclusivamente suya. Puede gestionarla para obtener un 
control total de quién puede acceder a los datos del archivo. 
Y todo esto, además de una total privacidad de los datos 
y una seguridad continua.

Disfrute de un servicio totalmente gestionado
Para los equipos de TI, garantizar la disponibilidad de los 
datos esenciales para la empresa es una responsabilidad 
diaria. Con Proofpoint Archive, nosotros nos encargamos 
de sus necesidades de archivado, de manera que su equipo 
de TI pueda centrarse en proyectos más importantes. 
Sepa que nuestro servicio totalmente gestionado cuenta con la 
certificación SSAE-18 SOC 2 Tipo II, pero no solo por nuestras 
instalaciones físicas, sino también por el servicio.

Esto incluye nuestros data centers internacionales y nuestra 
infraestructura de soporte y operaciones de talla mundial. 
Proofpoint Archive está disponible como servicio cloud SaaS 
de bajo impacto, autorizado por el programa estadounidense 
FedRAMP. Identificamos los problemas proactivamente 
y tomamos las medidas necesarias. En muchos casos esto 
ocurre incluso antes de que los advierta. Contamos con 
las mejores tasas de renovación y satisfacción de nuestros 
clientes, que son un claro reflejo de la agilidad y fluidez de 
la experiencia que ofrecemos.

	 "Proofpoint Supervision" se denominaba antes "Proofpoint Intelligent 
Supervision", "Proofpoint Archive" se denominaba antes "Proofpoint 
Enterprise Archive", "Proofpoint Capture" se denominaba antes 
"Proofpoint Content Capture", "Proofpoint Track" se denominaba antes 
"Proofpoint Compliance Gateway", "Proofpoint Automate" se denominaba 
antes "Proofpoint NexusAI for Compliance" y "Proofpoint Discover" 
se denominaba antes "Proofpoint E-Discovery Analytics"

1 	 Como se describe en los acuerdos de nivel de servicio de Proofpoint 
sobre rendimiento de búsqueda (Archive Search Performance SLA) 
y servicio alojado de archivado de correo electrónico (Email Archiving 
Hosted Service SLA).
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Características y ventajas
CARACTERÍSTICAS VENTAJAS

Preparación para el descubrimiento legal Ventajas legales

Gestión de la 
retención por 
cuestiones legales

Automatiza completamente el proceso 
de gestión de la retención legal.

•	Responde rápidamente con un rendimiento sistemáticamente 
rápido.

•	Ahorra dinero con funciones integradas de búsqueda, 
conservación y exportación, sin coste añadido.

•	Identifica los datos esenciales para efectuar de manera eficaz 
la revisión legal posterior.

•	Reduce los riesgos, gracias al empleo de procesos 
automatizados, como la conservación y eliminación, la retención 
por causas legales y la exportación de los datos.

•	Limita los costes mediante el empleo de Proofpoint Discover 
para procesar y analizar más datos de manera interna.

Evaluación 
temprana de casos

Ofrece al equipo jurídico y de 
investigación información casi en tiempo 
real mediante una función de búsqueda 
rápida en autoservicio.

Proporciona información detallada con 
el add-on opcional Proofpoint Discover.

Cumplimiento de normativas Ventajas para el cumplimiento

Administración 
de políticas de 
conservación

Aplica e implementa políticas granulares. •	Reduce el riesgo de incumplimiento normativo.
•	Satisface necesidades geográficas, de sector, normativas 

y/o empresariales.
•	Ahorra tiempo, gracias el empleo de una pantalla para buscar, 

revisar, descubrir y proteger los datos esenciales.
•	Simplifica el cumplimiento de las normativas FINRA, SEC 

e IIROC. 
•	Ahorra tiempo, gracias a que ajusta las tasas de muestreo y crea 

conjuntos de revisión para descubrir más contenido problemático 
o confidencial y menos contenido de bajo riesgo.

•	Identifica riesgos importantes de incumplimiento normativo 
y muestra fácilmente las tendencias de infracción, con la opción 
de acceder a datos más detallados.

•	Mejora el tiempo de respuesta a las consultas reglamentarias.

Proofpoint 
Supervision

Proofpoint Automate

Facilita la revisión de las comunicaciones 
con fines de supervisión.

Usa aprendizaje automático para reducir 
los falsos positivos.

Paneles e informes Consolida y muestra información 
importante.

Interfaz de 
un solo panel

Permite a los usuarios realizar varias 
funciones desde un solo lugar.

Acceso de los usuarios Ventajas para los usuarios

Interfaz intuitiva con 
acceso para Outlook 
y dispositivos 
móviles 

Facilita a los usuarios buscar y recuperar 
contenido archivado. 

•	Mejora la productividad, con acceso a los datos desde 
ordenadores de sobremesa, portátiles, tablets y teléfonos.

•	Mantiene el contexto en la estructura de carpetas habitual 
de Outlook.

•	Muestra la relevancia claramente con el uso de palabras clave 
para resaltar los resultados.

•	Mejora la eficacia, ya que graba las búsquedas habituales 
para poder ejecutarlas más tarde.

•	Permite obtener mejores resultados con amplias opciones 
de filtrado.

Sincronización 
de carpetas

Conserva la estructura de carpetas 
para proporcionar más contexto en los 
resultados de búsquedas en el archivo. 

Innovadora arquitectura cloud Ventajas para el equipo de TI

Arquitectura en malla Permite realizar búsquedas en segundos 
con independencia del volumen 
o la complejidad de la consulta.

•	Elimina las molestias de la gestión continua, gracias a un 
despliegue y una administración sencillos.

•	El coste total de propiedad es inferior al de las utilidades 
de archivado en cliente tradicionales.

•	Ofrece continuamente seguridad y privacidad de los datos.
•	Permite buscar y mostrar los datos sin necesidad de 

descifrarlos antes.
•	Mayor productividad de TI 
•	Control del acceso a los datos.

Arquitectura de 
cifrado de claves 
doble ciego, 
DoubleBlind 
Key Architecture

Separa las claves de cifrado de 
los datos cifrados.

ACERCA DE PROOFPOINT

Proofpoint, Inc. es una compañía líder en ciberseguridad y cumplimiento de normativas que protege el activo más importante y de mayor riesgo para las organizaciones: las personas. Gracias a una 
suite integrada de soluciones basadas en cloud, Proofpoint ayuda a empresas de todo el mundo a detener las amenazas dirigidas, a salvaguardar sus datos y a hacer a los usuarios más resilientes 
frente a ciberataques. Compañías líderes de todos los tamaños, entre las que se encuentra el 87 % del Fortune 100, confían en las soluciones de Proofpoint para su seguridad centrada en personas 
y su cumplimiento regulatorio, mitigando los riesgos más críticos en sus sistemas de correo electrónico, cloud, redes sociales y web. Encontrará más información en www.proofpoint.com/es.
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