
Su evaluación de 
amenazas contra la identidad

Sus datos son importantes para nosotros 
•	Proofpoint se toma muy en serio la seguridad de los datos y ha creado 

una plataforma y un proceso sólidos para las evaluaciones de las 
amenazas a la identidad.

•	Basados en una de las plataformas más seguras del mundo con 
instancias individuales para evitar la fuga de datos.

•	Despliegue efímero; todos los datos se destruyen tras la evaluación.

Seguridad de la plataforma de evaluación 
de amenazas 
•	La plataforma Proofpoint Identity Threat Defense crea una instancia 

personalizada en AWS para cada evaluación.

•	Los entornos AWS de Proofpoint son conformes con los estándares 
ISO 27001, SOC 1,2&3 y con el RGPD.

•	Proofpoint utiliza múltiples zonas de disponibilidad, lo que significa 
que sus datos nunca se van. 

Política de protección de datos de Proofpoint 
•	Solo un representante de Proofpoint y usted tendrán acceso a los datos.

•	Proofpoint no almacena en ningún momento las contraseñas identificadas.

•	Los datos almacenados en la nube se destruyen una vez finalizada la evaluación.

•	Proofpoint cuenta con la certificación 27001 y se somete periódicamente 
a pruebas internas y de terceros.

Enfoque de la 
protección datos

1  	Seguridad líder del sector

2 	� Solo se utilizan los 
datos necesarios 
No se solicitan contraseñas

3 	� Sólida política de protección 
y supresión de datos

CERTIFICACIÓN 
SOC 2 TYPE II
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MÁS INFORMACIÓN
Para obtener más información, envíe un mensaje a info@proofpoint.com o visite proofpoint.com/es.

ACERCA DE PROOFPOINT

Proofpoint, Inc. es una compañía líder en ciberseguridad y cumplimiento de normativas que protege el activo más importante y de mayor riesgo para las organizaciones: las personas. Gracias a una 
suite integrada de soluciones basadas en cloud, Proofpoint ayuda a empresas de todo el mundo a detener las amenazas dirigidas, a salvaguardar sus datos y a hacer a los usuarios más resilientes 
frente a ciberataques. Compañías líderes de todos los tamaños, entre las que se encuentra el 75 % del Fortune 100, confían en las soluciones de Proofpoint para su seguridad centrada en personas 
y su cumplimiento regulatorio, mitigando los riesgos más críticos en sus sistemas de correo electrónico, cloud, redes sociales y web. Encontrará más información en www.proofpoint.com/es.

©Proofpoint, Inc. Proofpoint es una marca comercial de Proofpoint, Inc. en Estados Unidos y en otros países. Todas las marcas comerciales mencionadas en este documento son propiedad 
exclusiva de sus respectivos propietarios. 

Nube

LDAP/S 
(TCP 389 or 636)

HTTPS 
(TCP 443)

Instancia 
de Spotlight

En cliente

Endpoint 
que ejecuta el 

Proofpoint Beacon

Cómo funciona la evaluación
•	Análisis único mediante una aplicación de asistente portátil llamada 

Proofpoint Beacon en 1 endpoint (ordenador portátil o de sobremesa 
en el departamento de TI).

•	La información de análisis de amenazas se envía a través de un canal cifrado 
a una instancia dedicada al cliente del servidor de administración central 
de Proofpoint Identity Threat Defense.

•	El análisis de datos lo llevan a cabo expertos en Proofpoint Identity Threat 
Defense; el informe se envía al cliente.
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