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RESUMEN DE LA SOLUCION

Proofpoint People
Risk Explorer

Identifique, evalle y reduzca los riesgos para la ciberseguridad
asociados a las personas

Ventajas principales

* Conozca los riesgos para la
ciberseguridad basados en las
personas a través de diversos
vectores de ataque y con
distintos factores de riesgo.

Optimice la mitigacion

de riesgos y reduzca el
coste de desplegar nuevos
controles de seguridad.

Supervise su progreso

y compare sus riesgos

para la seguridad asociados
a las personas con el

de otras a las personas,
grupos o departamentos.

Este conjunto de
soluciones forma

parte de la plataforma
Human-Centric Security,
que mitiga las cuatro
principales areas

de riesgo asociado

a las personas.

Proofpoint People Risk Explorer ofrece a los responsables de la
seguridad la visibilidad del riesgo que representan las personas
para el resto de la organizacién. Gracias a esta herramienta,

los clientes pueden identificar, evaluar y mitigar los riesgos para
la ciberseguridad asociados a las personas.

La naturaleza del trabajo estd cambiando, al igual que las ciberamenazas

y normativas actuales. Lo que no ha variado es la necesidad de proteger a su
personal y su organizacién de los riesgos para la seguridad y el incumplimiento
de normativas. Los empleados necesitan seguridad en el uso de aplicaciones
cloud y sistemas locales, sin importar desde dénde se conecten. Por eso las
personas deben estar en el centro de cualquier estrategia de ciberseguridad
moderna. Y para desplegar un programa de seguridad centrado en las
personas, hay que contar con visibilidad, controles e integraciones adecuadas.

Con Proofpoint People Risk Explorer es facil. Ofrecemos una vision unificada
del riesgo para la seguridad basado en las personas en la suite de Proofpoint
y en productos de terceros.

Ayudamos a los responsables de la seguridad a responder tres preguntas
importantes:

* {Como priorizo los diferentes tipos de amenazas dirigidas contra mis
empleados?

* (CoOmo puedo agilizar la mitigaciéon de riesgos sin interferir con la actividad
de la empresa?

» {Como puedo justificar el gasto en seguridad y establecer prioridades para
las inversiones futuras?

Mas alla de sus beneficios para la seguridad, cuando se plantea la proteccion
desde el punto de vista de las personas, los directivos y otras partes interesadas
perciben el impacto que tiene en la empresa a diario, aunque no tengan un
conocimiento profundo de tecnologia.
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Figura 1: La pagina de destino principal de People Risk Explorer muestra
un diagrama de Venn y una lista de objetivos, vulnerabilidades y privilegios.

El proceso

Mitigar los riesgos asociados con sus empleados con

el personal es un proceso que implica multiples pasos.
Empezamos analizando los datos de los productos

de seguridad de su entorno e identificando de qué

forma presentan riesgos los usuarios para su empresa.

A continuacion, clasificamos a los empleados por su perfil
de riesgo general y recomendamos controles de seguridad
adecuados para cada grupo. Gracias a este proceso, puede
focalizar y priorizar los recursos segun el nivel de riesgo.

Productos integrados:

* Proofpoint Targeted Attack Protection

* ZenGuide de Proofpoint

* Proofpoint Cloud Account Defense

* Proofpoint Cloud App Security Broker (CASB)

Factores del riesgo asociado a las personas

Esa puntuacién, que refleja la diversidad y la gravedad

de la amenaza, la vulnerabilidad del comportamiento

y los privilegios de acceso, ofrece una imagen completa
del riesgo que cada persona presenta para la empresa.
Con esta informacion, los responsables de la seguridad
pueden comparar facilmente a las personas y priorizar la
respuesta, la estrategia y el presupuesto en consecuencia.

Optimice sus recursos
y la inversion en tecnologia

Desplegar nuevos controles de seguridad para todos

los usuarios de la empresa no es lo ideal y, desde luego,
tampoco es econémico. Podemos ayudarle a centrar
sus esfuerzos aplicando nuevos controles solo a quienes
impliquen un riesgo mayor. Para ello, clasificamos a sus
empleados por departamentos, antigliedad y tipos de
factores de riesgo. Para cada grupo, recomendamos
medidas mitigadoras acordes a las necesidades de
seguridad y las politicas de la empresa.

FACTOR ATRIBUTOS SIGNIFICADO

Nivel de los ataques

(Probabilidad)
Vulnerabilidad

La persona recibe ataques muy
sofisticados, muy dirigidos o masivos.

La persona tiende a hacer clic en contenido
malicioso, carece de formacion sobre

Este factor indica que los atacantes
estan muy interesados en esa persona.

Es probable que esa persona caiga en

la trampa de un ataque.

Este factor indica que la persona tiene
gran potencial de causar danos en la

(Propension) seguridad o emplea dispositivos o servicios
cloud peligrosos.

Privilegios La persona puede acceder a sistemas
criticos o datos confidenciales. Eso implica

(Impacto) que puede ser un vector importante de

desplazamiento lateral.

organizacion si resulta comprometida.
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Figura 2: People Risk Explorer incluye una vista de tendencias que compila todos los datos en graficos de lineas.

Nuestro proceso de clasificacion y segmentacién agrupa
a quienes tienen niveles similares de riesgo y requieren los
mismos controles. Estos grupos suelen representar entre
el 1%y el 5 % del total de empleados, lo que reduce la
magnitud del proyecto. Centrandose en ese subconjunto
de usuarios, puede mitigar los riesgos con mayor eficacia
y menor coste.

Compare su progreso con
el de otras organizaciones

Con People Risk Explorer, puede puntuar cada dia los
riesgos asociados a las personas, por individuos, grupos

y la empresa en conjunto. Y, en el futuro, para determinar
cémo lo esta haciendo su organizacién frente a referencias
externas, podemos ver los resultados de otras empresas,
departamentos, entidades de tamano parecido y otros en
su region geogréfica.

Los equipos de seguridad también podran observar la
evolucion en el tiempo de su riesgo general asociado a

las personas. Asi comprobaran la eficacia de las medidas
adoptadas, su evolucion y los ajustes que conviene realizar.

Mas informacion

La nueva era de la ciberseguridad gira en torno a las
personas. People Risk Explorer le ofrece la visibilidad,
los controles y las integraciones que se necesitan para
mitigar las amenazas modernas y evitar los riesgos de
incumplimiento de normativas. No basta con saber quién
recibe mas ataques. Necesita una visién unificada del
riesgo asociado a las personas, ajustar los controles de
seguridad para sus usuarios de mayor riesgo y comparar
su progreso con el de otras organizaciones parecidas.

MAS INFORMACION

Para obtener mas informacion, visite proofpoint.com/es.

ACERCA DE PROOFPOINT

Proofpoint, Inc. es una compania lider en ciberseguridad y cumplimiento de normativas que protege el activo mas importante y de mayor riesgo para las organizaciones: las personas. Gracias a una
suite integrada de soluciones basadas en cloud, Proofpoint ayuda a empresas de todo el mundo a detener las amenazas dirigidas, a salvaguardar sus datos y a hacer a los usuarios mas resilientes

frente a ciberataques. Companias lideres de todos los tamarios, entre las que se encuentra el 85 % del Fortune 100, confian en las soluciones de Proofpoint para su seguridad centrada en personas
y su cumplimiento regulatorio, mitigando los riesgos mas criticos en sus sistemas de correo electrénico, cloud, redes sociales y web. Encontrara méas informacién en www.proofpoint.com/es.
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