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Proofpoint Supplier
Threat Protection

|denfifique las cuentas de terceros comprometidas

y obtenga informacion sobre los riesgos que presentan

Ventajas principales

* Supervise y detecte de
forma proactiva las cuentas
comprometidas de terceros
y proveedores conocidos.

* Reciba notificaciones automaticas
de cuentas de proveedores
comprometidas que envian
mensajes maliciosos a su empresa.

* Priorice las cuentas de proveedores
comprometidas para investigarlas
y corregirlas.

* |dentifique qué empleados se
comunicaron recientemente con la

cuenta de proveedor comprometida.

Proofpoint Supplier Threat Protection amplia el poder de
Proofpoint Targeted Attack Protection mediante la deteccidn de
proveedores y otros colaboradores externos comprometidos para
ayudar a proteger su cadena de suministro contra el phishing,

el malware y las estafas Business Email Compromise (BEC).

A través de una combinacién Unica de inteligencia sobre amenazas

e inteligencia artificial basada en el comportamiento, Proofpoint Supplier
Threat Protection detecta patrones de correo electrénico de remitentes
conocidos a su organizacién que sugieren que una cuenta puede haber sido
comprometida. También detecta patrones entre remitentes conocidos y otros
clientes de Proofpoint para mantenerle protegido incluso si la cuenta alin no
le ha enviado amenazas directamente.

Obtendra un historial detallado de la actividad de correo electrénico, datos
contextuales enriquecidos y un panel de control que muestra qué cuentas
de terceros plantean el mayor riesgo. Esta informacién procesable le permite
evitar que las amenazas lleguen a sus usuarios, priorizar los riesgos, agilizar
la investigacion y responder rapidamente.
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Figura 1: Proofpoint Supplier Threat Protection detecta cuentas de proveedores
presuntamente comprometidas y proporciona informacion contextual relevante.
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Visibilidad

Proofpoint Supplier Threat Protection identifica las cuentas
de terceros que se comunican con su organizacion.
Establece una base de referencia de las actividades

de comunicacién entre empleados y proveedores.

A continuacién, utiliza informacién sobre amenazas

e inteligencia artificial/aprendizaje automatico para detectar
comportamientos sospechosos, y muestra las cuentas que
probablemente se hayan visto comprometidas. También
prioriza a los partners de alto riesgo en funcién de la
frecuencia de interaccion y otros criterios. Esto le permite
centrarse en los partners a los que esta mas expuesto.

Defensa proactiva

Proofpoint Supplier Threat Protection le permite adoptar

un estrategia proactiva de la seguridad, en lugar de una
reactiva. Supervisa los datos de todo el ecosistema de
Proofpoint. Detecta la actividad de cuentas comprometidas
de proveedores con los que interactla. Puede hacerlo
incluso si un proveedor aun no le ha enviado amenazas
directamente. Esto es importante porque su empresa
puede no ser siempre el primer objetivo de un ataque.

Si Proofpoint Supplier Threat Protection detecta actividad de
cuentas comprometidas de sus partners, puede recibir una
notificacion temprana. A continuacion, si lo desea, puede
bloquear o crear un aislamiento basado en el remitente.

Y si recibe trafico de una de estas cuentas, puede recibir
alertas por correo electrénico o hacer que se envien
notificaciones a su sistema de administracion de informacion
y eventos de seguridad (SIEM) mediante una API.

Investigaciones simplificadas

Con Proofpoint Supplier Threat Protection, sus analistas
de seguridad pueden comprender rapidamente qué ha
ocurrido y qué medidas tomar a continuacion. Proporciona
informacién sobre la cuenta de proveedor comprometida.
Le ofrece el analisis de Proofpoint y una vista cronolédgica
de la actividad. Ademas, identifica a los objetivos y las
amenazas que se enviaron a esos objetivos.

La integracién con la funcién de busqueda inteligente
permite a sus analistas encontrar rapidamente otros
mensajes que se intercambiaron con la cuenta de
proveedor comprometida. Esto permite a su equipo
ver si se expusieron datos financieros o confidenciales
de la cuenta. Ademas, identifica a otros empleados
que puedan haberse comunicado con ella.

MAS INFORMAGION

Para obtener mas informacién, visite http://proofpoint.com/es.

ACERCA DE PROOFPOINT

Proofpoint, Inc. es una compania lider en ciberseguridad y cumplimiento de normativas que protege el activo mas importante y de mayor riesgo para las organizaciones: las personas. Gracias a una
suite integrada de soluciones basadas en cloud, Proofpoint ayuda a empresas de todo el mundo a detener las amenazas dirigidas, a salvaguardar sus datos y a hacer a los usuarios mas resilientes

frente a ciberataques. Companias lideres de todos los tamanos, entre las que se encuentra el 75 % del Fortune 100, confian en las soluciones de Proofpoint para su seguridad centrada en personas
y su cumplimiento regulatorio, mitigando los riesgos mas criticos en sus sistemas de correo electronico, cloud, redes sociales y web. Encontrara mas informacién en www.proofpoint.com/es.
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