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Proofpoint Virtual 
Takedown
Reduzca la exposición de particulares, 
empresas y empleados a dominios maliciosos

Muchos de los aproximadamente 200 000 dominios que se registran 
cada día1 son utilizados por los ciberdelincuentes para atacar 
a empleados, partners comerciales y clientes de organizaciones 
legítimas. Proofpoint Virtual Takedown le permite reducir rápidamente 
la exposición de los usuarios a los dominios maliciosos. 

Proofpoint Virtual Takedown es un complemento (add-on) opcional de Proofpoint 
Domain Discover. Le permite añadir dominios maliciosos o delictivos, incluidos dominios 
asociados a ataques de phishing, difusión de contenido malicioso o actividades 
delictivas, a las principales listas de bloqueo utilizadas por una amplia variedad de 
proveedores de servicios de Internet (ISP), endpoints, servicios web y productos de 
seguridad. Las aplicaciones, servicios e infraestructuras que se suscriben a estas 
listas de bloqueo impiden entonces el acceso a los dominios en cuestión a nivel web, 
de servicio DNS y/o de protocolo SMTP. Los usuarios no pueden acceder al contenido 
web ni recibir mensajes de correo electrónico de esos dominios.

Impida rápidamente el acceso a dominios maliciosos
Proofpoint Virtual Takedown le permite impedir rápidamente el acceso a determinados 
tipos de dominios maliciosos, en particular los utilizados para los siguientes fines:

• Phishing: dominio que aloja una página web que parece la página de acceso de 
un banco y recopila los datos de acceso de los clientes

• Contenido malicioso: dominio que difunde malware o aprovecha vulnerabilidades 
en el navegador web del usuario para acceder a su ordenador y/o instalar malware

• Venta de falsificaciones: dominio que aloja un sitio web de venta de productos 
falsificados, como artículos de moda de lujo o productos tecnológicos

• Actividades delictivas: dominio utilizado para lanzar ataques de correo electrónico 
a pequeña escala, como fraudes de transferencias bancarias, dirigidos a empleados 
y partners comerciales

VENTAJAS PRINCIPALES
• Reduzca de la exposición de 

los usuarios, partners comerciales 
y empleados a dominios maliciosos.

• Automatice la inclusión en la lista 
de bloqueo.

• Aplique Proofpoint Virtual Takedown 
a sitios de phishing y sitios 
que alojan contenidos maliciosos, 
venden productos falsificados 
y promueven actividades delictivas.

1  Proofpoint. "2019 Proofpoint Domain Fraud Report" (Informe de Proofpoint sobre el fraude en dominios), 
mayo de 2019.



Dado que Proofpoint Virtual Takedown no deja fuera de servicio 
los dominios a nivel del registrador o del proveedor de alojamiento, 
le permite actuar con mayor rapidez y a un coste menor. 
Con Proofpoint Virtual Takedown, puede actuar en unas pocas 
horas en lugar de varias semanas o meses. Además, puede 
utilizar la solución en combinación con otros métodos tradicionales 
de desmantelamiento para una protección completa.

Actúe rápidamente con una respuesta automatizada 
Cuando se trata de dominios maliciosos, cada segundo 
cuenta. Proofpoint Domain Discover recopila automáticamente 
las pruebas necesarias para respaldar sus solicitudes de 
desmantelamiento virtual. También puede añadir notas o adjuntar 
pruebas adicionales para aportar más contexto a la solicitud. 
A continuación, los analistas de Proofpoint examinarán el 
dominio y lo añadirán a las listas de bloqueo correspondientes. 
Proofpoint trabaja con un gran número de listas de bloqueo que 
cubren miles de millones de usuarios y dispositivos en Internet.
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