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Proofpoint Virtual
Takedown

Reduzca la exposicion de particulares,
empresas y empleados a dominios maliciosos

VENTAJAS PRINGIPALES Muchos de los aproximadamente 200 000 dominios que se registran
* Reduzca de la exposicion de cada dia' son utilizados por los ciberdelincuentes para atacar

l0s usuarios, partners comerciales a empleados, partners comerciales y clientes de organizaciones

y empleados a dominios maliciosos. s . . . .

. . L . legitimas. Proofpoint Virtual Takedown le permite reducir rapidamente

* Automatice la inclusion en la lista o i o o

de bloqueo. la exposicion de los usuarios a los dominios maliciosos.
 Aplique Proofpoint Virtual Takedown

a sitios de phishing y sitios Proofpoint Virtual Takedown es un complemento (add-on) opcional de Proofpoint

que alojan contenidos maliciosos, Domain Discover. Le permite anadir dominios maliciosos o delictivos, incluidos dominios

venden productos falsificados asociados a ataques de phishing, difusiéon de contenido malicioso o actividades

y promueven actividades delictivas. delictivas, a las principales listas de bloqueo utilizadas por una amplia variedad de

proveedores de servicios de Internet (ISP), endpoints, servicios web y productos de
seguridad. Las aplicaciones, servicios e infraestructuras que se suscriben a estas
listas de bloqueo impiden entonces el acceso a los dominios en cuestion a nivel web,
de servicio DNS y/o de protocolo SMTP Los usuarios no pueden acceder al contenido
web ni recibir mensajes de correo electrénico de esos dominios.

Impida rapidamente el acceso a dominios maliciosos

Proofpoint Virtual Takedown le permite impedir rapidamente el acceso a determinados
tipos de dominios maliciosos, en particular los utilizados para los siguientes fines:

* Phishing: dominio que aloja una pagina web que parece la pagina de acceso de
un banco y recopila los datos de acceso de los clientes

» Contenido malicioso: dominio que difunde malware o aprovecha vulnerabilidades
en el navegador web del usuario para acceder a su ordenador y/o instalar malware

* Venta de falsificaciones: dominio que aloja un sitio web de venta de productos
falsificados, como articulos de moda de Iujo o productos tecnoldgicos

* Actividades delictivas: dominio utilizado para lanzar ataques de correo electrénico
a pequena escala, como fraudes de transferencias bancarias, dirigidos a empleados
y partners comerciales

1 Proofpoint. "2019 Proofpoint Domain Fraud Report" (Informe de Proofpoint sobre el fraude en dominios),
mayo de 2019.




Dado que Proofpoint Virtual Takedown no deja fuera de servicio

los dominios a nivel del registrador o del proveedor de alojamiento,
le permite actuar con mayor rapidez y a un coste menor.

Con Proofpoint Virtual Takedown, puede actuar en unas pocas
horas en lugar de varias semanas o meses. Ademas, puede
utilizar la solucién en combinacién con otros métodos tradicionales
de desmantelamiento para una proteccién completa.
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Acttie rapidamente con una respuesta automatizada

Cuando se trata de dominios maliciosos, cada segundo

cuenta. Proofpoint Domain Discover recopila automaticamente
las pruebas necesarias para respaldar sus solicitudes de
desmantelamiento virtual. También puede afiadir notas o adjuntar
pruebas adicionales para aportar més contexto a la solicitud.

A continuacién, los analistas de Proofpoint examinaran el
dominio y lo afadiran a las listas de bloqueo correspondientes.
Proofpoint trabaja con un gran nimero de listas de bloqueo que
cubren miles de millones de usuarios y dispositivos en Internet.

MAS INFORMAGION

Para obtener més informacién, visite proofpoint.com/es.

ACERCA DE PROOFPOINT

Proofpoint, Inc. es una compania lider en ciberseguridad y cumplimiento de normativas que protege el activo mas importante y de mayor riesgo para las organizaciones: las personas. Gracias a una
suite integrada de soluciones basadas en cloud, Proofpoint ayuda a empresas de todo el mundo a detener las amenazas dirigidas, a salvaguardar sus datos y a hacer a los usuarios mas resilientes

frente a ciberataques. Companias lideres de todos los tamanos, entre las que se encuentra el 85 % del Fortune 100, confian en las soluciones de Proofpoint para su seguridad centrada en personas
y su cumplimiento regulatorio, mitigando los riesgos mas criticos en sus sistemas de correo electrénico, cloud, redes sociales y web. Encontrara mas informaciéon en www.proofpoint.com/es.
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