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Proofpoint Capture

Capturez, gérez et conservez vos communications
électroniques en toute simplicite

Principaux
avantages

» Capture le contenu depuis
une grande variété de sources

* Integre le contenu dans votre
banque de données ou vos
services en aval dans un format
cohérent pour faciliter les analyses

 Tient compte des changements
apportés aux sources de contenu

Plates-formes
prises en charge

* Teams

* Slack

e Zoom

* Bloomberg

¢ OneDrive

e SharePoint

* WhatsApp

* WeChat

* Et plus encore

Cette suite de solutions
fait partie de la plate-
forme Human-Centric
Security intégrée

de Proofpoint et

vise a réduire les
quatre catégories

clés de risques

liés aux utilisateurs.

Vos collaborateurs utilisent des communications électroniques
et des outils de collaboration dans leur travail et leurs
interactions avec les clients. Cependant, ces sources de
contenu sont parfois problématiques en termes de conformité
et de conservation de documents. Qu'il s'agisse de respecter
les exigences réglementaires ou les normes de gouvernance
d'entreprise, votre entreprise doit capturer et conserver le
contenu de tous les outils que les collaborateurs utilisent

pour communiquer. La création et la gestion de connecteurs
individuels reliant chaque source a votre banque de données
sont toutefois inefficaces et consomment inutilement vos
ressources informatiques.

Composant de la gamme de solutions Proofpoint Digital Communications
Governance, Proofpoint Capture vous permet de capturer, gérer et conserver
facilement des données provenant de diverses sources de contenu.

Au moyen d'API, nous capturons le contenu et le transférons a votre banque
de données ou a vos services en aval a des fins d'investigation électronique
(e-discovery), de conformité et de supervision.

Capture de contenu depuis
plusieurs sources

Proofpoint Capture capture le contenu indépendamment de sa source et
I'importe dans votre banque de données ou vos services en aval. Il peut
donc le stocker dans Proofpoint Archive et d'autres référentiels tiers.

Nous préservons la chaine de tracabilité et éliminons les possibilités de
manipulation humaine. Grace a notre expertise en sécurité des données,
vous étes assuré de I'intégrité du contenu ajouté a votre banque de données.

Du fait de notre conception modulaire, vous achetez uniquement les
connexions dont vous avez besoin. De plus, nous pouvons capturer les
données indépendamment du terminal ou de I'emplacement de I'utilisateur.
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Unification et
normalisation du contenu
pour faciliter les analyses

Nous capturons le contenu a I'aide d'un format cohérent
et bien documenté. Vous pouvez ainsi facilement établir
des correspondances et passer en revue les données
issues de plusieurs sources. De plus, lorsque la source
le permet, nous incluons des détails contextuels

tels que les fils de conversation ou les piéces jointes.

Prise en compte des
changements apportes
aux sources

Nous effectuons des contréles qualité continus et des
évaluations manuelles pour identifier et marquer toutes
les modifications apportées aux sources de contenu.
Nous mettons ensuite a jour nos connecteurs en
fonction de ces analyses. De plus, nous documentons
les changements apportés aux sources de données

et associons tout le contenu a une version mise a jour
du schéma des sources.

Intégration a Proofpoint
Digital Communications
Governance

Pour unifier I'expérience d'utilisation, Proofpoint
Capture s'intégre a notre offre compléte Proofpoint
Digital Communications Governance. Cette derniére
comprend |'outil primé Proofpoint Archive, qui peut étre
combiné a nos solutions d'investigation électronique
(e-discovery) et de supervision qui ont fait leurs
preuves. Nous pouvons aussi transférer le contenu
vers des solutions d'archivage d'autres éditeurs

et d'autres services en aval a des fins de supervision
et d'investigation électronique.

Surveillance des réseaux
sociaux publics en temps
quasi reel

Le module complémentaire Proofpoint Patrol permet
aux équipes en charge de la conformité des réseaux
sociaux de surveiller le contenu au point de capture

sur des plates-formes sensibles telles que les réseaux
sociaux publics et les ressources numériques.

Vos équipes peuvent ainsi appliquer les régles de
conformité a grande échelle et supprimer tout contenu
a risque rapidement, parfois méme avant sa publication.

Capture exhaustive

Notre module complémentaire Proofpoint Track permet
aux entreprises de vérifier que les communications
capturées sont bien regues par des services en aval

tels que des référentiels ou des outils de supervision.
Par ailleurs, la fonctionnalité de rapprochement en amont
offre I'assurance d'une sécurité intégrale en procédant

a l'audit des communications a la source. Le module sert
également de point central pour le filtrage et le routage
de contenu vers de multiples destinations en aval, telles
que des référentiels régionaux ou affectés a une division
d'entreprise spécifique.

Parmi les cas d'utilisation de Proofpoint Track, citons :

Capture et normalisation des données provenant
de diverses sources de contenu

Association des données a des utilisateurs spécifiques

Intégration du contenu dans votre banque de données

Inclusion d'informations contextuelles (si disponibles)

Visitez le site proofpoint.com/fr pour en savoir plus

Proofpoint, Inc. est une entreprise leader dans le domaine de la cybersécurité et de la conformité qui protége les ressources les plus importantes et les plus a risques des
entreprises : leurs collaborateurs. Grace a une suite intégrée de solutions cloud, Proofpoint aide les entreprises du monde entier a stopper les menaces ciblées, a protéger
leurs données et a rendre leurs utilisateurs plus résistants face aux cyberattaques. Les entreprises de toutes tailles, y compris 85 % des entreprises de I'index Fortune 100,
font confiance aux solutions de sécurité et de conformité de Proofpoint centrées sur les personnes, pour diminuer leurs risques les plus critiques via les emails, le cloud,
les réseaux sociaux et le Web. Pour plus d'informations, rendez-vous sur www.proofpoint.com/fr.
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