
SCHEDA SULLA SOLUZIONE 

Proofpoint People 
Risk Explorer
Identifica, valuta e mitiga i rischi per la sicurezza informatica 
legati agli utenti

Proofpoint People Risk Explorer fornisce ai manager della 
sicurezza visibilità sui rischi legati agli utenti che mettono in 
pericolo l’azienda. Questo strumento permette ai clienti di 
identificare, valutare e mitigare i rischi di sicurezza informatica 
legati agli utenti.

La natura del lavoro sta cambiando. E lo stesso stanno facendo le minacce 
informatiche e gli obblighi di conformità. Tuttavia, la necessità di proteggere 
i tuoi utenti e la tua azienda dai rischi di sicurezza e conformità rimane la stessa. 
La tua forza lavoro deve essere in grado di utilizzare i sistemi on premise e le 
applicazioni cloud in modo sicuro, indipendentemente da dove si collegano. 
Per questo motivo le persone devono essere il fulcro di ogni moderna strategia 
per la sicurezza informatica. Per implementare un programma di sicurezza 
incentrato sulle persone devi disporre di un livello adeguato di visibilità, 
controllo e integrazione.

Proofpoint People Risk Explorer rende tutto più semplice. Godi di una visione 
unificata dei rischi di sicurezza legati ai tuoi utenti, che copre sia la suite 
Proofpoint che i prodotti di terze parti.

Aiutiamo i responsabili della sicurezza a rispondere a tre domande cruciali:

•	Come posso stabilire le priorità per i diversi tipi di minacce che colpiscono 
i miei collaboratori ?

•	Come abbreviare il processo di mitigazione dei rischi senza interrompere 
le attività?

•	Come posso giustificare le mie spese per la sicurezza e dare priorità ai miei 
investimenti futuri?

Al di là dei vantaggi in termini di sicurezza, guardare la protezione attraverso 
le lenti delle persone ti aiuterà a mostrare, ogni giorno, l’impatto commerciale 
della nostra soluzione ai soggetti interessati e ai membri del consiglio 
d’amministrazione senza dover spiegare la tecnologia in dettaglio.

Vantaggi principali
•	Comprendere i rischi di 

sicurezza legati ai tuoi utenti 
per tutti i vettori di minaccia 
e i fattori di rischio.

•	Ottimizzare le attività di 
mitigazione dei rischi e ridurre 
i costi legati all’implementazione 
di nuovi controlli di sicurezza.

•	Monitorare i progressi 
e confrontare i rischi di 
sicurezza legati ai tuoi utenti 
con i dati di altre aziende.

Questa suite di soluzioni 
fa parte della piattaforma 
Human-Centric Security 
integrata di Proofpoint 
volta a mitigare le quattro 
principali categorie di 
rischi legati agli utenti.
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Figura 1: la landing page principale di Proofpoint People Risk Explorer 

mostra un diagramma di Venn e un elenco di obiettivi, vulnerabilità e privilegi. 

Il processo
Limitare i rischi associati ai tuoi utenti è un processo a più 
fasi. In primo luogo, la nostra soluzione analizza i dati dei 
prodotti di sicurezza presenti nel tuo ambiente e identifica 
la misura in cui gli utenti rappresentano un rischio per la 
tua azienda. Quindi, segmenta i tuoi collaboratori in base 
al loro profilo di rischio complessivo e suggerisce controlli 
di sicurezza su misura per ogni gruppo. Questo processo 
ti aiuta a indirizzare meglio le tue risorse e a stabilire le 
priorità in base ai rischi individuati.

I prodotti integrati includono:

•	Proofpoint Targeted Attack Protection

•	Proofpoint ZenGuide

•	Proofpoint Cloud Account Defense

•	Proofpoint Cloud App Security Broker (CASB)

Il punteggio di rischio tiene conto della diversità e della 
gravità delle minacce, delle vulnerabilità e dei privilegi 
d’accesso. Fornisce un quadro preciso del rischio posto 
da ogni persona della tua azienda. Grazie a queste 
informazioni puoi facilmente confrontare gli utenti e dare 
priorità alla tua risposta, alla tua strategia e al tuo budget.

Ottimizza le tue risorse e gli 
investimenti in tecnologia
La distribuzione di nuovi controlli di sicurezza in tutta 
l’azienda è una soluzione economicamente non conveniente 
e superflua per la maggior parte degli utenti. Con il nostro 
aiuto, puoi orientare meglio i tuoi sforzi implementando nuovi 
controlli solo per le persone più a rischio. Per farlo, la nostra 
soluzione segmenta i tuoi collaboratori in funzione del loro 
dipartimento, livello di anzianità e tipo di fattori di rischio 
che presentano, quindi raccomanda azioni di prevenzione 
personalizzate per ogni gruppo in base alle tue esigenze 
e alle policy di sicurezza uniche.

Fattori di rischio legati agli utenti

FATTORE ATTRIBUTI SIGNIFICATO

Come viene attaccato 
questo utente?

(Probabilità)

È vittima di attacchi altamente mirati, 
estremamente sofisticati e in grandi volumi.

Questo fattore indica che i criminali 
informatici nutrono un forte interesse 
per questa persona.

Questo utente 
è vulnerabile?

(Vulnerabilità)

È probabile che questo utente tenda a 
fare clic su contenuti dannosi, non segue 
a la formazione con profitto oppure utilizzi 
dispositivi o servizi cloud a rischio.

Questo fattore indica che questa persona 
rischia di cadere vittima di un attacco.

Quali sono i privilegi 
di questo utente?

(Impatto)

Può accedere a sistemi critici o dati 
sensibili. Ciò significa che rappresenta 
un vettore potenziale primario per lo 
spostamento laterale.

Questo fattore indica che se questa persona 
viene compromessa, le conseguenze 
possono essere dannose per l’azienda.



INFORMAZIONI SU PROOFPOINT

Proofpoint è un’azienda leader nella cybersecurity e nella conformità, che protegge dai rischi il patrimonio più importante di un’azienda: le persone. Con una suite integrata di soluzioni basate 
su cloud, Proofpoint aiuta le aziende di tutto il mondo a bloccare le minacce mirate, a salvaguardare i propri dati e a proteggere gli utenti dagli attacchi IT. Aziende di ogni dimensione, tra cui 
l’85% delle Fortune 100, si affidano alle soluzioni di sicurezza e di conformità incentrate sulle persone di Proofpoint per mitigare i rischi di sicurezza veicolati via email, cloud, social media e web. 
Per ulteriori informazioni: www.proofpoint.com/it.

©Proofpoint, Inc. Proofpoint è un marchio commerciale di Proofpoint, Inc. negli Stati Uniti e negli altri Paesi. Tutti gli altri marchi qui menzionati appartengono ai rispettivi proprietari. 

PER SAPERNE DI PIÙ
Per maggiori informazioni visita il sito proofpoint.com/it.

0201-033-05-03        11/24

PROOFPOINT PEOPLE RISK EXPLORER  |  PANORAMICA SULLA SOLUZIONE 

Figura 2: Proofpoint People Risk Explorer include una visione delle tendenze che riunisce tutti i dati in grafici a linee.

Questo processo di segmentazione preciso raggruppa 
gli utenti che presentano un livello di rischio simile e che 
richiedono gli stessi controlli. Questi gruppi rappresentano 
tipicamente dall’1 al 5% della forza lavoro, il che riduce 
drasticamente la portata del tuo progetto. Concentrandoti 
su questo sottoinsieme di utenti, puoi ridurre i rischi in 
modo più efficace e meno costoso.

Traccia i tuoi progressi 
e confrontali con 
i benchmark
Con Proofpoint People Risk Explorer, puoi calcolare 
i punteggi di rischio incentrato sulle persone su base 
quotidiana per singoli utenti, gruppi e per l’azienda 
nel suo complesso. Successivamente puoi valutare le 
prestazioni della tua azienda rispetto a dati di riferimento 
esterni e consultare i risultati di altre aziende del settore, 
dipartimenti specifici, entità di dimensioni similari e di altre 
aziende nella tua area geografica.

Inoltre, offriamo ai team della sicurezza la possibilità di 
tenere traccia dell’evoluzione del rischio legato agli utenti 
nel corso del tempo. Puoi così verificare l’efficacia delle 
tue azioni di prevenzione, tuoi progressi e le eventuali 
modifiche da apportare.

Migliora le tue conoscenze
La nuova era della sicurezza informatica è incentrata sulle 
persone. Con Proofpoint People Risk Explorer disponi 
del livello di visibilità, controllo e integrazione di cui hai 
bisogno per mitigare le minacce e i rischi per la conformità 
attuali. Identificare i principali obiettivi degli attacchi non 
è sufficiente. Devi disporre di una visione unificata dei rischi 
legati agli utenti, implementare controlli di sicurezza su 
misura per i tuoi collaboratori più vulnerabili e di un modo 
per confrontare i tuoi progressi con quelli di aziende simili.

http://www.proofpoint.com/it
https://www.proofpoint.com/it

