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Proofpoint Virtual 
Takedown
Ridurre l’esposizione di consumatori, 
aziende e dipendenti ai domini dannosi

Molti dei quasi 200.000 domini registrati ogni giorno1 vengono 
utilizzati dai malintenzionati per attaccare i dipendenti, i partner 
commerciali e i clienti delle organizzazioni legittime. Proofpoint 
Virtual Takedown ti permette di ridurre rapidamente l’esposizione 
degli utenti ai domini dannosi. 

Proofpoint Virtual Takedown è un componente aggiuntivo facoltativo di Proofpoint 
Domain Discover. Ti consente di segnalare i domini dannosi e illeciti, compresi quelli 
coinvolti in attività di phishing, propagazione di contenuti dannosi o usati per attività 
criminose, alle principali liste di blocco utilizzate da una vasta gamma di fornitori 
di Internet, dispositivi, servizi web e prodotti di sicurezza. Le applicazioni, i servizi 
e le infrastrutture abbonati a queste liste di blocco rendono i domini inaccessibili 
a livello di web, DNS e/o SMTP. Di conseguenza, gli utenti finali non possono accedere 
ai contenuti web né ricevere email da tali domini.

Previeni rapidamente l’accesso ai domini dannosi
Proofpoint Virtual Takedown offre un intervento rapido per determinati tipi di domini 
dannosi. Include i domini utilizzati per:

•	Phishing: domini che ospitano una pagina web somigliante alla pagina di accesso 
di una banca, ma utilizzata per rubare le credenziali dei clienti

•	Contenuti dannosi: domini che diffondono il malware o sfruttano le vulnerabilità dei 
browser web degli utenti per accedere ai loro computer e/o per installare un malware

•	Vendere merci contraffatte: domini che ospitano un sito web per la vendita di beni 
contraffatti, come articoli di moda di lusso o prodotti tecnologici

• Attività criminose: domini utilizzati per sferrare attacchi a basso volume di email, 
come quelli dei bonifici fraudolenti, che prendono di mira i dipendenti e i partner 
delle aziende

VANTAGGI PRINCIPALI
• Ridotta esposizione di utenti, 

partner commerciali e dipendenti 
ai domini dannosi

• Segnalazione automatizzata alle liste 
di blocco

• Applicazione di Virtual Takedown ai siti 
di phishing, nonché ai siti che ospitano 
contenuti dannosi, che vendono 
merci contraffatte e che promuovono 
attività criminose

1	� Proofpoint. “2019 Proofpoint Domain Fraud Report” (Report Proofpoint sulle frodi dei domini), maggio 2019.



Poiché Proofpoint Virtual Takedown non chiude i domini a livello di 
registrar o provider di servizi in hosting, si tratta di un intervento più 
rapido e conveniente. Con Proofpoint Virtual Takedown, l’azione 
può essere intrapresa in poche ore anziché in settimane o mesi. 
Inoltre, per una protezione completa, Proofpoint Virtual Takedown 
può essere utilizzato insieme ai metodi di chiusura tradizionali.

Agisci rapidamente con la reazione automatica 
Quando si ha a che fare con i domini dannosi, ogni 
secondo è prezioso. Proofpoint Domain Discover raccoglie 
automaticamente le prove necessarie per la richiesta di chiusura 
virtuale. Alla richiesta è inoltre possibile aggiungere delle note 
oppure allegare delle prove aggiuntive per specificare il contesto. 
Successivamente il dominio viene esaminato dagli analisti 
di Proofpoint e poi segnalato alle liste di blocco pertinenti. 
Proofpoint collabora con un gran numero di liste di blocco, 
a copertura di miliardi di utenti e dispositivi su Internet.

INFORMAZIONI SU PROOFPOINT

Proofpoint è un’azienda leader nella cybersecurity e nella conformità, che protegge dai rischi il patrimonio più importante di un’azienda: le persone. Con una suite integrata di soluzioni basate 
su cloud, Proofpoint aiuta le aziende di tutto il mondo a bloccare le minacce mirate, a salvaguardare i propri dati e a proteggere gli utenti dagli attacchi IT. Aziende di ogni dimensione, tra cui 
l’85% delle Fortune 100, si affidano alle soluzioni di sicurezza e di conformità incentrate sulle persone di Proofpoint per mitigare i rischi di sicurezza veicolati via email, cloud, social media e web. 
Per ulteriori informazioni: www.proofpoint.com/it.
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PER SAPERNE DI PIÙ
Per maggiori informazioni visita il nostro sito all’indirizzo proofpoint.com/it.
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