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PRESENTAZIONE DEI SERVIZI

Servizi Premium
Proofpoint ZenGuide

Migliora le competenze dei tuoi utenti
e riduci i rischi con l'aiuto dei nostri esperti

Vantaggi principali

» Sfrutta la nostra esperienza
approfondita nello sviluppo e
implementazione di programmi
personalizzati incentrati sulle
minacce che riducono i rischi.

o Affida a noi la gestione dei
compiti amministrativi e di
implementazione in modo che
le tue risorse interne possano
concentrarsi su altri progetti.

o Massimizza il tuo investimento
nella piattaforma Proofpoint
ZenGuide e concentrati sul
rafforzamento della tua cultura
della sicurezza informatica.

o Scegliil livello di servizio
che risponde ai tuoi obiettivi.

Questa suite di
soluzioni fa parte
della piattaforma
Human-Centric
Security integrata

di Proofpoint volta

a mitigare le quattro
principali categorie di
rischi legati agli utenti.

Con i servizi Premium Proofpoint ZenGuide™, hai a disposizione
un partner che ti aiutera a rafforzare la formazione degli utenti.

| programmi di sensibilizzazione alla sicurezza informatica sono
fondamentali per implementare strategie di difesa in profondita
per proteggere le persone. Il nostro team puo aiutarti a creare,
implementare, documentare e misurare un programma che dara
priorita ai cambiamenti di comportamento e si allineera alla tua
cultura e ai tuoi obiettivi.

Le competenze di sicurezza informatica sono competenze di base e non
competenze professionali. Proteggono persone, dati e dispositivi nei luoghi

di lavoro tradizionali, negli ambienti di telelavoro e a casa. | programmi efficaci
vanno oltre la conformita. Sono ponderati e multidimensionali. Tengono conto
dei cambiamenti di comportamento, delle dinamiche culturali e dell'evoluzione
delle condizioni delle minacce. E richiedono tempo, attenzione e competenza.
Questi elementi troppo spesso scarseggiano.

| servizi Premium ZenGuide sono un elemento rivoluzionario per le aziende che
non hanno accesso a professionisti qualificati dei programmi di sensibilizzazione
alla sicurezza informatica. Il nostro team ha aiutato aziende di ogni dimensione
in tutto il mondo. I nostri esperti guideranno la strategia del tuo programma
concentrandosi sulle competenze trasferibili e i comportamenti ripetibili.

Collabora con i nostri esperti
di prim‘ordine
L'efficacia della sensibilizzazione alla sicurezza informatica non dipende

solo dalla qualita di strumenti e contenuti. Deve evolvere e basarsi su
una pianificazione strategica e una gestione dei rischi legati agli utenti.

Il nostro team dei servizi Premium mette a disposizione conoscenze avanzate
sulla piattaforma Proofpoint ZenGuide. | nostri professionisti accreditati sanno
come ottimizzare le risorse disponibili. Sappiamo anche come elaborare

una strategia per lo sviluppo del programma, combinando elementi chiave
per stimolare il coinvolgimento e rafforzare le sensibilita informatiche.

Siamo a tua disposizione in ogni momento del percorso, dall'integrazione alla
definizione degli obiettivi fino alla pianificazione e esecuzione del programma.
Ti aiuteremo a elaborare una strategia che si basa sulla nostra metodologia
comprovata, il framework di apprendimento di Proofpoint e le best practice.
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Siamo in grado di consigliare, sviluppare e documentare
un'ampia gamma di attivita, tra cui:

o Simulazioni di campagne di phishing
» Valutazioni delle conoscenze

e Sondaggi sulla cultura

o Assegnazioni dei corsi di formazione

¢ |niziative di sensibilizzazione e creazione di una cultura
della sicurezza

Assicura la continuita
e i progressi

E difficile trovare e fidelizzare professionisti esperti

della sensibilizzazione alla sicurezza informatica in un
mercato competitivo. Ed & quasi impossibile sviluppare un
programma senza le giuste risorse. Il nostro team lavora al
tuo fianco per indirizzare e far evolvere il tuo programma.
Inoltre, ci assumiamo le responsabilita dell'esecuzione
settimana per settimana e mese per mese. Qualunque siano
le sfide interne in termini di personale, il tuo programma
continuera come previsto.

Sfrutta la nostra threat
intelligence

| criminali informatici perfezionano costantemente le loro
tattiche. Sono concentrati sulla tua principale superficie
d'attacco: i tuoi collaboratori. Il nostro team ha accesso
all'avanzata threat intelligence di Proofpoint e ai materiali
di sensibilizzazione e formazione associati. Ti aiutiamo

a identificare e neutralizzare le minacce emergenti,
stagionali e permanenti che mettono a rischio la tua
azienda e i suoi collaboratori.

Ottieni informazioni fruibili

Una buona visibilita ti aiuta a valutare I'efficacia del

tuo programma, nonché di concentrare e ottimizzare

i tuoi sforzi. Ti aiutiamo a valutare i progressi compiuti,
documentare i risultati e apportare modifiche informate.
Inoltre, ti aiutiamo a identificare i parametri piu rilevanti
per i comportamenti reali che influenzano i rischi.

Le nostre informazioni possono essere facilmente
condivise con le parti interessate.

Possiamo fornire report periodici sugli indicatori chiave
di prestazioni, come i seguenti:

« Risultati delle attivita come le simulazioni di phishing
e i corsi di formazione assegnati

o Analisi delle correlazioni per dipartimento, area
geografica o ruolo

e Progressi rispetto ai dati di riferimento, tendenze al
miglioramento e aree critiche

e Aree dirischio e confronto con altre aziende del settore

Scegli il tuo livello

di servizi

Il nostro team supporta aziende di qualsiasi dimensione,
di tutti i settori e aree geografiche nel mondo. Non

crediamo in un approccio universale e la nostra offerta
multilivello ne & la prova. Offriamo tre livelli di servizi:

o Silver - Programma di base a flusso unico per un
massimo di 2.500 utenti. Hai accesso mensile a un
amministratore del programma Proofpoint incaricato
di guidare e gestire le attivita trimestrali di simulazioni
di phishing e formazione.

» Gold - Programma a flusso unico piu strategico per
qualsiasi numero di utenti. Ricevi accesso settimanale a un
amministratore del programma Proofpoint incaricato di
guidare e gestire le simulazioni di phishing mensili nonché
le attivita di formazione trimestrale globali e mirate.

o Platinum - Approccio multiflusso estremamente strategico
per qualsiasi numero di utenti. E ideale per le aziende
multitenant e quelle con obiettivi di programma piu
complessi. Ricevi accesso settimanale agli amministratori
del flusso di lavoro Proofpoint nonché accesso costante
al coordinatore del programma. Il livello Platinum include
tutti i vantaggi del livello Gold, supporto aggiuntivo per le
iniziative di gestione dei rischi incentrate sulle minacce
e basate sui ruoli e altri importanti miglioramenti.

Qualunque siano i tuoi obiettivi, i servizi Premium ZenGuide
possono aiutarti a ottimizzare e rafforzare le tue iniziative
di sviluppo delle competenze informatiche.

| servizi Premium ZenGuide erano in precedenza noti con il nome
di Proofpoint Managed Security Awareness.

Per saperne di piu, visita il sito proofpoint.com/it

Proofpoint & un‘azienda leader nella cybersecurity e nella conformita, che protegge dai rischi il patrimonio pit importante di un‘azienda: le persone. Con una suite integrata di soluzioni
basate su cloud, Proofpoint aiuta le aziende di tutto il mondo a bloccare le minacce mirate, a salvaguardare i propri dati e a proteggere gli utenti dagli attacchi IT. Aziende di ogni
dimensione, tra cui I'87% delle Fortune 100, si affidano alle soluzioni di sicurezza e di conformita incentrate sulle persone di Proofpoint per mitigare i rischi di sicurezza veicolati

via email, cloud, social media e web. Per ulteriori informazioni: www.proofpoint.com/it.
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