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Proofpoint Account Takeover Protection (ATO Protection)
は、Proofpoint TAP (Targeted Attack Protection)の拡張機
能です。侵害されたクラウドアカウントを検知し、クラウド環境を保護
します。

Proofpoint ATO Protectionは、Proofpoint TAP (Targeted Attack 
Protection)の拡張機能です。侵害されたクラウドアカウントを検知し、保護します。
Proofpoint ATO Protectionは、人工知能（AI）、相関する脅威インテリジェン
ス、振る舞い分析を用いて攻撃チェーンにおける不審なアクティビティを検知します。
攻撃者による侵害後の変更を検知し、攻撃者のアクセス権を削除します。メールボッ
クスのルールやマルチファクタ認証（MFA）設定への悪意のある変更を修復します。
また、不審なサードパーティ アプリケーションを削除し、不審なファイルの隔離や削
除も行います。 

Proofpoint ATO Protectionは、不審なログイン、攻撃されたユーザー、 
影響を受けたシステムや設定を確認できる、詳細なレポートを提供します。
Proofpoint ITD (Identity Threat Defense)との統合により、アカウント乗っ取
りによる、その他のアカウントやホストへの潜在的な影響をワンクリックで確認でき
ます。これらの知見により、企業に被害をもたらす重大な侵害となる前に、攻撃を
阻止することができます。 

クラウドアカウントの乗っ取りを検知して対応

主なメリット
• Microsoft 365、Google 

Workbench、Oktaのアカウン
ト侵害を検知

• MFAを回避するアカウント乗っ取
り攻撃から防御

• アカウント乗っ取り後のアクティビ
ティに関する一元化されたビュー
で調査を迅速化

• アカウントを停止し、強制的にパ
スワードリセットを実行することで
攻撃者の滞在時間を短縮

• メールボックスのルールやMFA
設定への悪意のある変更を修復

• 不審なサードパーティ アプリケー
ションを削除

Proofpoint ATO Protection 
(Account Takeover Protection)

図1：Proofpoint ATO Protectionは不審なログインを検知し、 
脅威の調査や悪意のある変更の修復に役立つ詳細な知見を提供

このソリューションは、 
人に起因するリスクの4つ
の主要エリアを低減する、 
プルーフポイント
のHuman-Centric 
Security統合型プラット
フォームの一機能です。
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Proofpoint | プルーフポイントについて
Proofpoint, Inc.は、サイバーセキュリティのグローバル リーディング カンパニーです。組織の最大の資産でもあり、同時に最大のリスクともなりえる「人」を守ることに焦点をあてています。プルーフポイン
トは、クラウドベースの統合ソリューションによって、世界中の企業が標的型攻撃などのサイバー攻撃からデータを守り、そしてそれぞれのユーザーがサイバー攻撃に対してさらに強力な対処能力を持てるよ
う支援しています。また、Fortune 100 の 85% の企業などさまざまな規模の企業が、プルーフポイントのソリューションを利用しており、メールやクラウド、ソーシャルメディア、Web関連のセキュリティの
リスクおよびコンプライアンスのリスクを低減するよう支援しています。詳細は www.proofpoint.com/jp にてご確認ください。

©Proofpoint, Inc. Proofpointは、米国およびその他の国におけるProofpoint, Inc.の商標です。記載されているその他すべての商標は、それぞれの所有者に帰属します。

詳細はこちら
詳細は proofpoint.com/jpでご確認ください。
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検知と可視性が向上
Proofpoint ATO Protectionは、クラウド環境における侵
害されたアカウントや不審なメール、その他のアクティビティ
を検知します。数千の組織において監視された4,000万以
上のユーザーから収集された脅威インテリジェンスを使用しま
す。こうした情報を、AIや振る舞い分析と組み合わせて、 
組織環境内で発生した、通常とは異なるアクティビティを検知
します。こうした手法の組み合わせにより、誤検知アラートを
削減します。高精度の検知と、攻撃されたアカウントのすべ
てのアクティビティを明確に把握することができ、安心です。

アカウントが乗っ取られると、Proofpoint ATO Protection
はアラートをTAPダッシュボードに追加します。アカウント乗っ
取りのアクティビティ、ファイルやメールのアクティビティ、 
メールボックス ルールやMFA設定への変更、サードパーティ 
アプリの追加が、攻撃タイムラインから確認できます。

迅速な調査
Proofpoint ATO Protectionは、セキュリティ アナリスト
に、アカウント乗っ取りの原因や、さらなるリスクを低減する
ための方法を提供します。この情報は、TAP調査システムと
プロセスに統合されています。そのため、TAPが提供するデー
タを補完する知見を得ることができます。乗っ取られたアカウ
ントは、攻撃タイムラインで確認できます。タイムラインで各
イベントをクリックし、調べることができます。

アカウントがどのように攻撃されたか、また攻撃者の場所を
確認することもできます。また同様の脅威の被害を受けたユー
ザーについても知ることができます。高度な分析により、 
ユーザー、IPアドレス、ドメイン、その他の属性の詳細なア
クティビティ タイムラインが利用できます。こうした豊富な知
見は、組織へのさらなるリスクを評価する上で役立ちます。

自動対応
Proofpoint ATO Protectionは、メールボックスのルール
やMFA設定への悪意のある変更を検知し、修復します。 
攻撃者は多くの場合、メールボックスのルールを変更して
システム内に侵入し、監視を経て、最初の内部フィッシン
グやその他の攻撃手順を仕掛けます。Proofpoint ATO 
Protectionはまた、悪意のあるサードパーティ アプリを削除
します。これらのアクションのすべてを駆使して、組織への損
害を抑え、脅威の調査と対応にかかる時間を短縮します。 
他の悪意のあるアクティビティが調査によって明らかになれ
ば、乗っ取られたアカウントを修復することができます。 
また、攻撃者がユーザーのアカウントに追加したファイルを削
除することもできます。

図2：Attack Sequence（攻撃シーケンス）レポートでは、侵害されたアカウントに関するアクセス前後の脅威アクティビティが確認可能

「Proofpoint TAP Account Takeover」の名称は、 
「Proofpoint Account Takeover Protection」へと変更されました。
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