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Principais descobertas do State of the Phish de 2023

Os riscos crescentes de um local de trabalho hibrido e dos ataques cibernéticos cada vez mais avancados sao bem
compreendidos pelos CISOs. Mas a conscientizagcao quanto a seguranca e 0S comportamentos dos usuarios finais
melhoraram desde o ano passado? Infelizmente, a resposta curta ¢ “nao”.

Os ataques e as perdas financeiras decorrentes explodiram em 2022, enquanto o nivel de conscientizagcdo dos
usuarios estagnou e algumas métricas de treinamento pioraram. Segue uma classificacao de nossas
principais descobertas.
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um e-mail é seguro quando por dia
contém marcas familiares

tentativas de entrega de ataques voltados
para telefones por dia, com um pico
de 600 mil por dia em agosto de 2022
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das pessoas executaram uma acao arriscada

(como clicar em links ou fazer download de aumento em perdas

de malware) diante de um ataque financeiras diretas associadas
a phishing bem-sucedido
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de mensagens maliciosas enviadas ameacas foram bloqueadas
em 2022 envolveram produtos como resultado de
ou marcas da Microsoft denuncias de usuarios
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€ ransomware

das organizagoes realizam
D simulagcoes de phishing R
Nem mesmo conceitos hasicos

$40 compreendidos
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84% das organizacgoes infectadas por ransomware pagaram resgate
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Para obter mais detalhes, dados e insights, faca o download do relatério ]
State of the Phish de 2023 da Proofpoint. proofpoint.
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