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Am 25. Mai 2018 wird die neue Datenschutzgrundverordnung
(DSGVO) in Kraft treten. Die neue Verordnung soll die Daten-
sicherheit fur alle Burger der Européischen Union (EU) starken und
vereinheitlichen. Zudem regelt sie die Bedingungen fur den Export
personenbezogener Daten auBerhalb der EU. Da die DSGVO

in sechs Monaten in Kraft tritt, hat Proofpoint eine Umfrage zur
Beantwortung der folgenden drei wichtigen Fragen in Auftrag geben:

» Wie bereiten sich Unternehmen auf die Einhaltung der DSGVO vor?
» Wie weit sind die Implementierungsplane fortgeschritten?

e Wie zuversichtlich sind sie, ihre Ziele bis Mai 2018 zu erreichen?

Im Rahmen der von Censuswide im Zeitraum vom 22. bis

29. September 2017 durchgefuhrten Umfrage wurden 1.500 IT-
Entscheidungstrager von Unternehmen befragt, die mindestens
200 Mitarbeiter und ihren Sitz in GroBbritannien, Frankreich oder
Deutschland haben. Dabei wurden die Daten von mindestens
500 Teilnehmern pro Land aus verschiedenen Branchen erfasst.

In diesem Bericht werden die Ergebnisse dieser Umfrage vorgestellt.
Wir zeigen auf, wie sich Unternehmen in GroBbritannien, Frankreich
und Deutschland auf die anstehende Verordnung vorbereiten.
AuBerdem analysieren wir, welche Unterschiede zwischen den
Branchen bestehen, um die groBten Risiken in Bezug auf die
Nichteinhaltung aufzudecken.
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DIE DSGVO IM UBERBLICK

Die DSGVO ersetzt die 22 Jahre alte EU-Datenschutzrichtlinie. Hauptziel der neuen Verordnung ist es, den EU-Burgern die Kontrolle
Uber ihre personenbezogenen Daten zu geben. Sie reguliert, wie Daten erfasst, verarbeitet, gespeichert, geléscht und verwendet
werden durfen.

Unabhéangig vom Standort mussen alle Unternehmen, die in Europa geschaftlich tatig sind und personenbezogene Daten von
EU-Burgern verarbeiten, diese neuen Regelungen einhalten.

Fur Unternehmen ist es daher auBerst wichtig, einen Plan zur Einhaltung der neuen Vorschriften zu entwickeln. Die Nichteinhaltung
der Vorschriften kann zu bisher beispiellosen Geldstrafen in H6he von bis zu 4 Prozent des weltweiten Jahresumsatzes des
Unternehmens bzw. bis zu 20 Millionen Euro fuhren — je nachdem, welcher der Betrage hoher ist. Dieser Betrag ist also deutlich
groBer als die Geldstrafen, die von den Datenschutzbehdrden in den einzelnen EU-Landern bisher erhoben werden.

Der Countdown lauft: Unternehmen haben nur noch sechs Monate Zeit, um sich auf die neue Verordnung vorzubereiten. Doch viele
Unternehmen wissen scheinbar noch nicht genau, was zur Einhaltung der Vorgaben erforderlich ist.

Viele Fragen sind noch offen: Welche Anderungen miissen wir an internen Prozessen vornehmen, um die Verordnung einzuhalten?
Welche Technologien sollten Unternehmen einsetzen, um zu gewahrleisten, dass die personenbezogenen Daten von EU-Blrgern
geschutzt sind? Wie kénnen [T- und Sicherheitsexperten Datenschutz gemaB DSGVO in ihre Entwicklungsablaufe integrieren?

Eines ist jedoch sicher: Unternehmen mussen jetzt handeln, um die Kontrollen fur Personen, Prozesse und Technologien
bereitzustellen, die zum Schutz der personenbezogenen Daten von EU-Burgern erforderlich sind. Datenschutz und Privatsphare
gelten zunehmend als geschaftlicher Vorteil. Die DSGVO bietet Unternehmen eine hervorragende Gelegenheit, von der
Implementierung entsprechender MaBnahmen zu profitieren.

,Fur die Handhabung dieser neuen Regeln
sind in allen Unternehmen, die Kunden-
daten verarbeiten, wichtige Veranderungen
notwendig. Gleichzeitig ist dies eine
hervorragende Gelegenheit far Sicherheits-,
Risiko-Management- und Datenschutz-
verantwortliche. Da der Datenschutz

die Aufmerksamkeit der Unternehmens-
fuhrung erhéalt und die entsprechenden

Budgets aufgestockt werden, kdnnen

die Verantwortlichen far Sicherheit,
Risiko-Management und Datenschutz
argumentieren, dass Datenschutz nicht nur
eine Compliance-Vorgabe ist, sondern eine
geschaéftliche Wachstumsstrategie darstellt.

“

,The EU General Data Protection Regulation (GDPR)
Is Here" (Die Datenschutzgrundverordnung der EU
(DSGVO) tritt in Kraft), Blog-Beitrag von Forrester,
April 2016, Enza lannopollo.
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https://go.forrester.com/blogs/16-04-20-the_eu_general_data_protection_regulation_gdpr_is_here/
https://go.forrester.com/blogs/16-04-20-the_eu_general_data_protection_regulation_gdpr_is_here/
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WICHTIGE ERKENNTNISSE

Die wichtigsten Erkenntnisse aus unserer Untersuchung:

* Datenschutzverletzungen sind heute Normalitat

* Unternehmen sind wahrscheinlich schlechter vorbereitet als sie glauben

Die Einhaltung der DSGVO steht nicht auf der Tagesordnung der Fiihrungskrafte

Viele Unternehmen bereiten sich auf die Folgen der Nichteinhaltung vor

DATENSCHUTZVERLETZUNGEN SIND HEUTE NORMALITAT

Cyberangriffe bestimmen seit langerer Zeit den Alltag von Sicherheitsexperten. In Anbetracht massiver Angriffe und Datenschutz-
verletzungen erhielt das Thema Datenschutz groBe 6ffentliche Aufmerksamkeit.

Aufgrund zweier aktueller medienwirksamer Angriffe ist es praktisch unmaoglich, das Thema zu ignorieren. Die Equifax-
Kompromittierung legte die Daten von mehr als 145 Millionen Amerikanern offen, und der WannaCry-Ransomware-Angriff infizierte
Uber 200.000 Maschinen in 150 Landern.

Datenschutzverletzungen sind heute erheblich hdufiger als in der Vergangenheit und werden zudem haufiger gemeldet. Unternehmen
gingen vielleicht friher einmal davon aus, dass Sicherheitsverletzungen nur einige wenige betreffen. Heute sind sich die meisten
bewusst, dass es keine Frage mehr ist, ob es zu einem Angriff kommt, sondern wann.

Im Rahmen unserer Umfrage gaben 64 Prozent an, dass sie in den vergangenen zwei Jahren mindestens eine Datenschutzverletzung
festgestellt haben. Bei allen gemeldeten Kompromittierungen waren auch personenbezogene Daten betroffen. In Anbetracht der
Haufigkeit dieser Vorfalle konnten fast zwei Drittel aller Unternehmen in Europa haftbar gemacht und mit BuBgeldern belegt werden.
(Laut den Vorgaben der DSGVO mussen Unternehmen die Vertraulichkeit sowie Integritat personenbezogener Daten schutzen und
Datenschutzverletzungen innerhalb von 72 Stunden melden.)

Hat Ihr Unternehmen in den vergangenen zwei Jahren bereits eine Datenschutzverletzung festgestellt?

Finanzsektor

IT und Telekommunikation

Reise und Transport  ————————
Personalwesen |
Rechtssektor | o m Ja, einmal
Andere | — B Ja, mehrmals

Professional Services

Vertrieb, Medien und Marketing
Architektur, Konstruktion und Bauwesen
Einzelhandel, Gastronomie und Freizeit
Kunst und Kultur

Fertigung und Versorgungsunternehmen

Gesundheitswesen

i

Bildungseinrichtungen
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Von den drei in der Umfrage bertcksichtigten Landern lag der Anteil der Unternehmen mit mehreren Datenschutzverletzungen
innerhalb der letzten zwei Jahre in Frankreich mit 29 Prozent am héchsten. Franzésische Unternehmen sind sich scheinbar auch
am starksten des Risikos von Datenschutzverletzungen bewusst. Etwa 78 Prozent der Befragten in Frankreich gaben an, dass ihr
Unternehmen wahrscheinlich in den nachsten zwolf Monaten eine Datenschutzverletzung verzeichnen wird. Diese Meinung wurde
von lediglich 54 Prozent der Befragten in GroBbritannien und 46 Prozent der deutschen Umfrageteilnehmer geteilt.

In Bezug auf die betroffenen Branchen haben die Cyberkriminellen mindestens ein Merkmal mit ihren Kollegen in der physischen
Welt gemeinsam: Geld zieht die meiste Aufmerksamkeit auf sich.

Etwa 35 Prozent der Finanzinstitute gaben an, dass sie in den vergangenen zwei Jahren mehrmals von Datenschutzverletzungen
betroffen waren. Damit liegt der Anteil der betroffenen Unternehmen erheblich héher als in den Branchen Gesundheitswesen,
Fertigung und Versorgungsunternehmen (19 Prozent).

Finanzinstitute verfigen Uber Prozesse und Technologien zur Erkennung sowie Behebung jeglicher Datenschutzverletzungen.
Dies liegt vor allem an Branchenvorschriften wie zum Beispiel Sarbanes-Oxley (SOX) und den Auflagen der Financial Industry
Regulatory Authority (FINRA).

In anderen Branchen erfolgte die Anpassung nicht so schnell.

gaben an, dass sie in
den vergangenen zwei

Jahren mindestens eine
Datenschutzverletzung
festgestellt haben.
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VORBEREITUNG AUF DIE DSGVO: WAHRNEHMUNG UND REALITAT UNTERSCHEIDEN SICH

Fast zwei Drittel der Umfrageteiinehmer geben zu, dass sie in den vergangenen zwei Jahren eine Datenschutzverletzung verzeichnet
haben. Trotz dieser Tatsache sind die Unternehmen optimistisch, dass sie bis zum Inkrafttreten der DSGVO im Mai 2018 die
Vorgaben einhalten werden.

Laut der Umfrage sind 44 Prozent der Unternehmen in GroBbritannien, Frankreich und Deutschland der Meinung, dass sie die
Auflagen der DSGVO bereits vollstandig erfullen. Weitere 30 Prozent glauben, dass sie vor Mai 2018 konform sein werden.

Halt Ihr Unternehmen derzeit die Vorgaben der DSGVO ein?

Nein, aber wir werden vor Mai 2018
konform sein

Nein, aber wir werden
nach dem Mai 2018
konform sein

. WeiB nicht

Nein, und ich weiB

. nicht, wann wir

konform sein werden
Nein, und ich glaube

. nicht, dass wir je

konform sein werden

Ja, wir sind vollstandig konform

Dieser Optimismus kann bestenfalls als naiv bezeichnet werden.

Nur 49 Prozent der befragten Unternehmen kennen und dokumentieren die von ihnen verarbeiteten personenbezogenen Daten zu
EU-Burgern. Und obwohl sie zwei Jahre fur die Vorbereitung Zeit hatten (die DSGVO wurde im April 2016 verabschiedet), haben erst
40 Prozent eine Selbstbewertung des Stands ihrer Vorbereitung durchgefuhrt.

Nur 28 Prozent der Unternehmen verfugen Uber einen Plan zur Erkennung und Abwehr von Verletzungen des Schutzes personen-
bezogener Daten von EU-Burgern sowie dazu, wie diese Verletzungen gemeldet werden mussen. Die Situation wird sich nicht so
schnell verbessern. Das Marktforschungsunternehmen Gartner sagt voraus, dass bis Ende 2018 mehr als die Hélfte der von der
DSGVO betroffenen Unternehmen nicht vollstandig konform sein werden.
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Welche der folgenden Aussagen beschreibt die in Ihrem Unternehmen eingesetzte Strategie zur Datenkontrolle?
(Wabhlen Sie alle zutreffenden Antworten.)

Unser Unternehmen weiB (und hat
dokumentiert), welche personen-
bezogenen Daten von EU-Blirgern
gespeichert und verarbeitet werden.
Unser Unternehmen weif3, wo alle
personenbezogenen Daten von
EU-Blrgern gespeichert werden.

Unser Unternehmen weiB, wie alle
personenbezogenen Daten von
EU-Birgern erfasst werden.

Unser Unternehmen hat einen
Datenschutzbeauftragten benannt.

Unser Unternehmen hat eine Richtlinie zum
Schutz und zur Verarbeitung von Daten
erstellt und kommuniziert.

Unser Unternehmen kennt alle externen
Parteien, die personenbezogene Daten von
EU-Burgern in unserem Auftrag verarbeiten.

Unser Unternehmen verflgt Gber einen

Plan zur Erkennung von und Reaktion auf
Verletzungen des Schutzes personenbezogener
Daten von EU-Blrgern sowie dazu, wie diese
Verletzungen gemeldet werden mussen.

Unser Vorstand und die Geschaftsfihrung sind
Uber das Programm zur Datenschutzgrund-
verordnung informiert und sind darin involviert.

m Deutschland
m Frankreich

m GroBbritannien

Unser Unternehmen erfasst personen-
bezogene Daten von EU-Burgern basierend
auf der Zustimmung der einzelnen Personen.

Unser Unternehmen verfligt Uber einen Prozess
zum Testen der Wirksamkeit der Datenschutz-
kontrollen (innerhalb unseres Unternehmens
sowie bei allen externen Parteien, die in
unserem Auftrag Daten verarbeiten).

Unser Unternehmen fiihrt fir alle neuen
Prozesse und Systeme, die personen-
bezogene Daten von EU-Blrgern betreffen,
eine Datenschutz-Folgenabschatzung durch.

Keines davon

0% 10 % 20 % 30 % 40 % 50 % 60 %

Beim Branchenvergleich zeigte unsere Umfrage, dass Gesundheitsunternehmen bei der Vorbereitung auf die DSGVO zurtickliegen.
Diese Erkenntnis ist nicht Uberraschend, aber beunruhigend. Die von 6ffentlichen und privaten Gesundheitsanbietern erfassten
Daten sind auBerst sensibel — und flr Cyberkriminelle enorm wertvoll: Mit medizinischen Daten lassen sich auf dem Schwarzmarkt
zehnmal hdhere Preise erzielen als mit einer Kreditkartennummer.

Viele Gesundheitsunternehmen verwenden Cloud-Technologien, um ihre Patienten auf innovative Weise unterstitzen zu kénnen. Sie
erfassen und speichern immer mehr Datensétze digital, verwenden aber weiterhin physische Patientenakten. Die Herausforderungen
in Bezug auf die DSGVO liegen fur sie woanders: Die Umgebungen von Gesundheitsanbietern sind komplex. Sie nutzen haufig
alte IT-Technik, die fur neue Cyberangriffe anfallig sein kann, und sie arbeiten mit besonders sensiblen Daten. Aufgrund separater
Datenspeicher wissen sie in einigen Fallen nicht einmal, wo sich all die personenbezogenen Daten befinden.

Derzeit geht es in Bezug auf die DSGVO vor allem darum, wie Unternehmen die verschiedenen Grundsatze der Verordnung
interpretieren. Diese Unklarheit — und das unangemessene Vertrauen der Unternehmen in ihre eigenen Fahigkeiten zur
Einhaltung der DSGVO - flhren zu einer gewissen Tragheit sowie dazu, dass Unternehmen nicht die erforderlichen Compliance-
MaBnahmen ergreifen.
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DIE EINHALTUNG DER DSGVO STEHT NICHT AUF DER TAGESORDNUNG
DER FUHRUNGSKRAFTE

Entsprechend den Vorgaben der DSGVO liegt die Verantwortung bei mehreren internen sowie externen Verantwortlichen. Viele
Unternehmen sind sich Uber die Zustandigkeiten nicht im Klaren. Das fuhrt dazu, dass keine Prozesse zur Gewahrleistung der
Compliance implementiert werden.

In der Mehrzahl der Unternehmen (74 Prozent) wurde ein abteilungsubergreifendes Team gebildet, das die Compliance mit der
DSGVO voranbringen soll. Doch nur 26 Prozent der IT-Entscheidungstrager gaben an, dass der Vorstand und die Geschaftsfihrung
das DSGVO-Programm kennen und darin eingebunden sind.

Wenn sich die Fihrungsebene nicht einbringt und beteiligt, wird es Unternehmen schwer fallen, die erforderlichen Anderungen
zu implementieren.

An Projektteams zur Erreichung der DSGVO-Compliance beteiligte Abteilungen (Wahlen Sie alle zutreffenden Antworten.)

I T 82,4 %
Sicherheit I 57,3 %

Rechtsabteilung I 46,3 %

Managementteam I 37 %
Finanzsektor I 32,5 %

Personalabteilung I 31,6 %

Kormmeed . N 25,6 %

Andere M 2,4 %

0% 10 % 20 % 30 % 40 % 50 % 60 % 70 % 80 % 90 %

In den meisten Unternehmen sind die Sicherheits- und IT-Abteilungen fur die Gewahrleistung der DSGVO-Compliance verantwortlich.
Laut unserer Umfrage sind in 82 Prozent der Unternehmen die IT-Teams in die Einfihrung von Compliance-MaBnahmen involviert,
die Marketing-Teams hingegen nur bei 27 Prozent der Unternehmen. In den meisten Fallen sind CIOs verantwortlich, aber die
DSGVO betrifft nicht nur die IT- und Sicherheitsinitiativen, sondern alle Abteilungen.

Diewichtige Rolle der IT fur die Compliance spiegelt sichinwachsenden Investitionenwider. Etwa 66 Prozent der IT-Entscheidungstrager
gaben an, dass ihre Budgets in Vorbereitung auf den Mai 2018 erhéht wurden. Gleichzeitig sagen 57 Prozent, dass Compliance und
Vorschriften bei ihren Sicherheitsprogrammen eine wichtige Rolle spielen. Diese Zahlen weisen darauf hin, dass sich die DSGVO
fur Sicherheits- und IT-Teams hervorragend eignet, um Aufmerksamkeit bei der Unternehmensfuhrung zu erhalten.

Die DSGVO ruckt die Bedeutung effektiver AbwehrmaBnahmen gegen Cyberangriffe ins Rampenlicht, denn sie bietet den IT- und
Sicherheitsexperten der Unternehmen die Chance, die Mittel zu erhalten, um innovative Sicherheitsstrategien und entsprechend
leistungsfahige Losungen zur Verbesserung der Cybersicherheit entwickeln und implementieren zu kdnnen. Dartber hinaus steigen
durch die DSGVO die Anforderungen an die Unternehmen bei der Einhaltung rechtlicher Vorgaben, und Datenschutz wird zugleich
immer wichtiger fur den wirtschaftlichen Erfolg des Unternehmens.

26 % 6% 57/ %

der IT-Entscheidungs- der [T-Entscheidungs- der [T-Entscheidungstrager

trager gaben an, dass trager gaben an, sagen, dass Compliance
der Vorstand und die dass ihre Budgets in und Vorschriften bei ihren
Geschaftsfuhrung das Vorbereitung auf den Sicherheitsprogrammen
DSGVO-Programm Mai 2018 erhoht wurden. eine wichtige Rolle spielen.
kennen und darin

eingebunden sind.
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VIELE UNTERNEHMEN BEREITEN SICH AUF DIE NICHT-COMPLIANCE VOR

In dieser Phase geht es bei der DSGVO einzig und allein um die Interpretation. Das ist wahrscheinlich der Grund dafur, warum sich
viele Unternehmen mehr auf die Risikominimierung konzentrieren, statt vollstandige Compliance anzuvisieren.

Unternehmen sind sich bewusst, dass sie fortschrittliche Informations- und Cybersicherheitskontrolle benétigen. Sie wissen auch,
dass von ihnen erwartet wird, die DSGVO einzuhalten. Doch da die Verordnung als auBerst komplex wahrgenommen wird, bereiten
sich einige lieber auf die Nicht-Compliance vor.

AN

9% 24%

der Unternehmen gaben an, der Befragten sagten,
dass sie finanziell auf die dass sie fur den Fall einer
BuBgelder vorbereitet sind, Sicherheitsverletzung
die nach dem Inkrafttreten der eine Versicherung gegen
DSGVO verhangt werden kénnen. Datenschutzverletzungen
abgeschlossen haben.

Einige Unternehmen glauben, dass sie die finanziellen Risiken der Nichteinhaltung von DSGVO-Auflagen nach Mai 2018 kennen.
In unserer Umfrage gaben 39 Prozent der Unternehmen an, dass sie finanziell auf die BuBgelder vorbereitet sind, die nach dem
Inkrafttreten der DSGVO verhangt werden kénnen.

Einige Unternehmen haben entschieden, die Risiken zu Ubertragen: Fast ein Viertel (24 Prozent) der Befragten hat fur den Fall einer
Sicherheitsverletzung eine Versicherung gegen Datenschutzverletzungen abgeschlossen.

Diese Versicherung kann die Kosten einer Sicherheitsverletzung senken. Dies umfasst auch sekundare Kosten wie den Aufwand fur
die Eindammung, Kommunikation, Untersuchung und Beseitigung. Die BuBgelder fur die Nichteinhaltung der DSGVO-Grundsatze
sind bei diesen Versicherungen jedoch in vielen Fallen nicht abgedeckt. Daher bendtigen Sie mehrere Schutzebenen, einschlieBlich
technischer und organisatorischer MaBnahmen zum Schutz der Integritat und Vertraulichkeit der personenbezogenen Daten
von EU-Burgern.

L S S
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VORBEREITUNG AUF DIE DSGVO: SCHUTZ IHRER WICHTIGEN RESSOURCEN

Bevor Unternehmen vollstandige Compliance anstreben kénnen, mussen sie zunachst die Auflagen vollstandig verstehen.
Alle Regelungen und Vorgaben der DSGVO fallen unter einen von sieben Grundsatzen.

Dabei besagt Grundsatz 6 (Integritat und Vertraulichkeit), dass personenbezogene Daten moglichst anonymisiert werden sollen.
Mit dieser Anonymisierung soll gewéahrleistet werden, dass EU-Burger mithilfe dieser Daten nicht mehr identifiziert werden kénnen.
Fur Daten, die nicht anonymisiert werden kénnen, schreibt die DSGVO technische sowie organisatorische MaBnahmen vor, die die
Verarbeitung aller personenbezogenen Daten kontrollieren.

Die Verantwortung fur den Schutz der Daten liegt jetzt nicht mehr nur bei den Unternehmen, die die Daten von EU-BUrgern erfassen. Laut
DSGVO sind externe Datenverarbeiter daflr verantwortlich, dass die ihnen anvertrauten Daten vertraulich bleiben. Laut unserer Umfrage
kennen nur 30 Prozent der Unternehmen alle externen Parteien, die in ihrem Namen personenbezogene Daten von EU-Burgern verarbeiten.

Lautdem 2017 Verizon Data Breach Investigations Report* (Verizon-Untersuchungsbericht zu Datenkompromittierungen fur 2017) erfolgen
mehr als 80 Prozent der Datenschutzverletzungen aufgrund von Datendiebstahl durch Cyberkriminelle. Dennoch zeigt unsere Umfrage,
dass nur 46 Prozent der Unternehmen hochentwickelte Sicherheitslésungen verwenden, um solche Diebstahle zu verhindern. Mehr noch:
9 Prozent der Unternehmen haben nicht vor, eine entsprechende Losung zu implementieren, sodass sie vollstandig ungeschutzt sind.

der Unternehmen verschlusseln derzeit alle personenbezogenen Daten
von EU-Burgern, und 29 Prozent wollen die Verschlusselung bis Mai 2018
einfuhren. Diese Zahlen sind erschreckend, da Unternehmen auf
den Einsatz von Losungen verzichten, mit denen sie inre wichtigsten
Ressourcen identifizieren und schutzen konnen.

33,5 %

der Umfrageteilnehmer
haben eine Richtlinie
zum Schutz und zur
Verarbeitung von
Daten erstellt und
kommuniziert.

30,3 %

der Umfrageteilnehmer
kennen alle externen

Parteien, die personen-
bezogene Daten von
EU-Burgern in inrem
Auftrag verarbeiten.

der Umfrageteilnehmer
verflgen Uber einen
Prozess zum Testen
der Wirksamkeit von

Datenschutzkontrollen

(einschlieBlich externer Parteien, die in
ihrem Auftrag Daten verarbeiten).




11 DIE GROSSE DISKREPANZ | STAND DER VORBEREITUNG AUF DIE DSGVO

DER COUNTDOWN LAUFT

Die Unternehmen scheinen vor Herausforderungen zu stehen, die sie nicht bewaltigen kénnen: Ihnen drohen
erhebliche BuBgelder. Sie mUssen proaktiv MaBnahmen treffen, um Compliance-Vorschriften einzuhalten. Und sie
mussen gleichzeitig Unklarheiten in Bezug auf die tats&chlichen Vorgaben umschiffen.

Die Verordnung tritt bereits in sechs Monaten in Kraft. Daher missen Unternehmen, die personenbezogene Daten
von EU-BUrgern verarbeiten und noch kein DSGVO-Programm implementiert haben, dringend handeln.

Unsere Umfrage zeigt, dass Unternehmen bei der Vorbereitung auf die DSGVO unterschiedliche Ansatze verfolgen.
Gleichzeitig wird deutlich, dass Wahrnehmung und Realitat deutlich voneinander abweichen. Unternehmen
glauben, dass sie bis zum Stichtag im Mai 2018 die DSGVO einhalten werden. Unsere Umfrageergebnisse sowie
andere Studien stellen das jedoch in Frage.

Die Einhaltung der DSGVO ist zweifellos ein komplexes Unterfangen, sollte jedoch nicht als Last empfunden
werden. Tatsachlich betrachten 46 Prozent der befragten Unternehmen die DSGVO als Wettbewerbsvortell,
mit dem die Unternehmen durch den verantwortungsvollen Umgang mit persénlichen Daten in der Offentlichkeit
punkten kénnen. Mit Compliance lassen sich das Vertrauen der Kunden gewinnen und Kundentreue erreichen.
Dartber hinaus unterstitzt Compliance die digitale Transformation auf sichere und konforme Weise.

der befragten Unternehmen
betrachten die Einhaltung
der DSGVO als Wettbewerbs-

vorteil, da sie das Engagement
fur Datenschutz unterstreicht.

FAZIT

Die Zahl der Datenschutzverletzungen war noch nie so hoch. Deshalb ist es an der Zeit, alle personenbezogenen
Daten von EU-BUrgern zu identifizieren sowie zu schitzen und damit die Einhaltung der DSGVO voranzutreiben.
Unternehmen, die das nicht leisten kénnen oder wollen, missen mit schwerwiegenden Konsequenzen rechnen.

Ein auf Compliance und Standards aufbauendes Framework ist zudem geeignet, mehr Kunden anzusprechen
und zu binden. Durch die Einhaltung der DSGVO kénnen Unternehmen zeigen, dass sie in Sicherheit, Datenschutz
sowie Kundendienst investieren. Und durch den Aufbau des Vertrauens bei ihren Kunden kénnen sie sich vom
Wettbewerb abheben und auf dem zunehmend von Wettbewerb gepragten, globalen Markt wachsen.

Zum SchlieBen der Licke zur Einhaltung der Datenschutzgrundverordnung empfehlen wir einen vierstufigen Ansatz:

1. Erkennen und Klassifizieren aller personenbezogenen Daten
2. Erstellen eines Plans zum SchlieBen aller gefunden Liicken in den SchutzmaBnahmen

3. Schutz aller personenbezogenen Daten durch die Entwicklung und Implementierung
wirksamer Sicherheitskontrollen

4. Verbesserte Sicherheitskontrollen: Uberwachen, Erkennen, Beheben und Melden aller
RichtlinienverstoBe und externen Bedrohungen
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fit machen kbnnen, erhalten Sie unter proofpoint.com/GDPR.



http://www.proofpoint.com/GDPR

INFORMATIONEN ZU PROOFPOINT
Proofpoint, Inc. (NASDAQ: PFPT) ist ein Cybersicherheitsunternehmen der nachsten Generation, das Unternehmen dabei unterstiitzt, die Arbeitsablaufe ihrer Mitarbeiter vor hochentwickelten

Bedrohungen und Compliance-Risiken zu schiitzen. Dank Proofpoint kénnen Cybersicherheitsexperten ihre Benutzer vor raffinierten und zielgerichteten Angriffen (per E-Mail, Mobilgeréate-
Apps und Social Media) schiitzen, wichtige Informationen absichern und ihre Sicherheitsteams mit den notwendigen Bedrohungsdaten sowie Tools ausstatten, um bei Zwischenféllen schnell
zu reagieren. Flihrende Unternehmen aller GroBen, darunter mehr als 50 Prozent der Fortune 100, nutzen Proofpoint-Lésungen. Diese wurden fiir moderne IT-Umgebungen mit Mobilgeraten
und Social Media konzipiert und nutzen die Méglichkeiten der Cloud sowie eine Big-Data-Analyseplattform zur Abwehr aktueller raffinierter Bedrohungen.
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