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People-Centric 
Security Framework
I dipendenti: il nuovo perimetro delle aziende

People-Centric Security Framework (PCSF) è una proposta di 
schema per la cybersecurity per affrontare il “fattore umano” 
delle minacce odierne. È stato concepito per aiutare i direttori 
della sicurezza informatica a meglio proteggere la privacy, l’integrità 
e la disponibilità dei loro ambienti IT in un’era in cui il comportamento 
degli utenti rappresenta un rischio più importante che mai.

Invitiamo i soggetti interessati privati e pubblici a fornirci il loro parere su questa versione 
preliminare. Questo processo vuole essere trasparente e collaborativo. Il nostro obiettivo 
è quello di sviluppare un insieme di standard indipendenti dalla tecnologia e dai fornitori, 
volto a gestire il rischio legato alle persone che sia utile per le aziende di ogni dimensione, 
settore, area geografica o giurisdizione legale.

Perché sviluppare un nuovo schema di cybersecurity?
Esistono numerosi schemi ben noti che aiutano a proteggere dati, privacy e dispositivi. 
Tutti tendono a trascurare il fattore umano delle minacce informatiche di oggi. 
Nella maggior parte degli ambienti, i tradizionali confini della rete sono stati sostituiti 
da un nuovo “perimetro fatto di persone”.

Utenti finali: la tua ultima linea di difesa
I tuoi dipendenti sono la base del successo della tua azienda. Ma rappresentano 
anche l’anello più debole della maggior parte dei piani di difesa a più livelli. 

Oggi si lavora da casa, nei bar, negli aeroporti e nei parchi, luoghi dove non è possibile 
applicare le tradizionali strategie basate sul perimetro della rete. Per sostenere l’innovazione 
e la crescita man mano che le persone si allontanano dal perimetro della rete, dobbiamo 
ripensare il nostro approccio per mantenerle al sicuro.

La protezione incentrata sulle persone può aiutare i team dedicati a IT, sicurezza 
e conformità a effettuare delle scelte basate sul rischio. E può portare allo sviluppo di 
prodotti e servizi di sicurezza che mitigano ulteriormente i rischi attuali. Questo schema 
supporta entrambi questi aspetti, aiutando le aziende a considerare i loro dipendenti 
come il loro nuovo perimetro.

Versione preliminare disponibile 
per commenti
Proofpoint è alla ricerca di contributi per 
la redazione di questa prima versione 
preliminare pubblica del white paper 
People-Centric Security Framework (PCSF). 
Questa pubblicazione è il primo passo di 
quello che sarà un processo trasparente 
e collaborativo per creare nuovi standard 
per la gestione dei rischi derivanti dai 
comportamenti umani. I contributi pubblici 
saranno accettati fino al 30 novembre 
2020. Per consultare la versione preliminare 
e fornire un parere, visita il sito People-
Centric Security Framework.

https://www.proofpoint.com/us/resources/white-papers/people-centric-security-framework
https://www.proofpoint.com/us/resources/white-papers/people-centric-security-framework


Lo schema PCSF integra i tuoi processi per la gestione dei rischi 
e i programmi di cybersecurity
I vantaggi dello schema PCSF sono i seguenti:

•	Fiducia. Identifica le minacce che sfruttano il fattore umano 
per i dipendenti, i partner commerciali e le supply chain. 
Affrontando questi nuovi rischi, contribuisce a consolidare 
la fiducia tra tutti i principali soggetti coinvolti. 

•	Conformità. Ti aiuta a rispettare i più recenti requisiti di 
conformità grazie a un sistema completo di gestione della 
sicurezza delle informazioni che collega i tuoi controlli a uno 
schema completo. Inoltre, ti aiuta a garantire che i tuoi 
prodotti e i servizi rispondano alle esigenze future, alla luce 
dell’evoluzione di minacce, tecnologie e policy.

•	Dialogo. Permette a utenti, partner commerciali, revisori 
e autorità di regolamentazione di condividere un linguaggio 
comune quando discutono delle pratiche legate alla gestione 
del rischio incentrato sulle persone.

Presentazione dello schema

Il Nucleo fornisce un insieme granulare 
crescente di attività e risultati che consentono 

a un’azienda di discutere della gestione 
del rischio incentrato sulle persone.

I Livelli di implementazione supportano 
la comunicazione per capire se un’azienda 
dispone di processi e risorse sufficienti per 

gestire il rischio legato alle persone 
e raggiungere il suo Profilo Target.

I Profili contengono una selezione di Funzioni 
e Categorie specifiche, nonché delle 

Sottocategorie del Nucleo che un’azienda 
ha scelto per facilitare la gestione del rischio 

incentrato sulle persone.Attuale Target Adattabile
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Proofpoint (NASDAQ: PFPT) è un’azienda leader nella cybersecurity, che protegge dai rischi il patrimonio più importante di un’azienda: le persone. Con una suite integrata di soluzioni basate su 
cloud, Proofpoint aiuta le aziende di tutto il mondo a bloccare le minacce mirate, a salvaguardare i propri dati e a proteggere gli utenti dagli attacchi IT. Aziende di ogni dimensione, tra cui più della 
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