RESUMO DA SOLUGAO

Visao geral

A A transformou o cenario para todos. Os atacantes estdo usando essa tecnologia
para langar ataques mais inovadores e personalizados, com maior sofisticagéo e
escala. Campanhas como as de comprometimento de e-mail corporativo (BEC, na
sigla em inglés) aumentaram 27%, e o phishing gerado por IA agora produz uma taxa

de cliques 4,5 vezes maior do que o phishing tradicional. Os usudrios tornaram-
Bloqueia a mais ampla variedade
de ameagas com eficacia de
99,999%

se mais suscetiveis ao conteudo gerado por IA, enquanto os defensores estio

sobrecarregados com triagem de alertas e ferramentas fragmentadas.

Contém o comprometimento As organizagdes precisam de uma abordagem fundamentalmente diferente,
de conta em minutos, criada para a era agéntica, em que ferramentas e assistentes com inteligéncia
independentemente da ameaga
ter origem no e-mail, em
outros vetores ou provir de um
fornecedor comprometido

artificial se integram a forga de trabalho estendida em e-mail, mensagens e
aplicativos em nuvem, expandindo a superficie de ataque que os atacantes ja
estdo explorando.

Reduz os cliques em links Infelizmente, muitas organizagdes sdo forgadas a adotar uma abordagem de

maliciosos do mundo real em seguranga fragmentada, baseada em produtos isolados. No entanto, isso cria
40% no prazo de seis meses apos

i ~ lacunas adicionais em suas defesas, isola as equipes e aumenta a complexidade
a implantagao

operacional.
Impede a impostura e desativa
dominios parecidos antes que Para se defenderem dos atuais ataques escalados por IA em vérios canais e

cheguem aos seus clientes estagios, bem como proteger interagdes confiaveis — sejam entre pessoas,

Reduz o custo total de entre pessoas e assistentes de IA ou entre pessoas e aplicativos de nuvem
propriedade em 40% por meio da — as organizagdes precisam de uma abordagem mais holistica. O Proofpoint
consolidagdo da plataforma Collaboration Security Prime pode ajudar. O Proofpoint Prime unifica a detecgio e a

resposta a ameagas em todo o espago de trabalho agéntico.

Ele ajuda vocé a:

* Detectar novas ameagas geradas por IA mais cedo, com maior visibilidade em
toda a superficie de ataque.

* Bloguear com confianga, gragas a precisio lider do setor e a baixa taxa de falsos

Esse conjunto de solugdes faz

parte da plataforma integrada positivos.

Human-Centric Security da « Oferecer protegdo continua abrangendo pré-entrega, pds-entrega, navegador e
Proofpoint, protegendo pessoas cobertura de agentes.

e dados no espago de trabalho

agéntico. e Proteger as comunicagdes empresariais onde quer que elas acontegam, sejam

em chats, aplicativos ou agentes.

e Conter o comprometimento de conta em minutos, e ndo em dias.
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Detecte ameacgas novas
mais cedo, com mais
visibilidade

Novos ataques gerados por |A estdo se
espalhando mais rapido do que as defesas
tradicionais conseguem intercepta-los.
Como resultado, estdo contornando filtros
tradicionais e alcangando pessoas por

e-mail, plataformas de colaboragao e
aplicativos de nuvem.

O Proofpoint Collaboration Security Prime
preenche essa lacuna com protegdo
continua em todo o ciclo de vida da
ameaga, desde a arquitetura de e-mail
pré-entrega até pos-entrega, e desde o
momento do clique até o login, em todos
os canais onde as pessoas trabalham.

O Proofpoint Prime protege contra a mais
ampla gama de ameagas, inclusive:

* Phishing avangado, inclusive phishing
de credenciais e phishing de
telefonema de retorno.

e BEC e falsificagdo da identidade do
CEO

e Entrega de malware
e Ataques com codigos QR

e Ataque de telefonia (Telephone-
Oriented Attack Delivery, TOAD)

¢ Bombardeio de e-mail

e Ransomware

e Sequestros de contas

e Abuso de servigos legitimos

e Ataques gerados por |A e técnicas de
exploragdo de IA, como injegdo de
prompts

No cerne dessa protegéo esta o Proofpoint
Nexus® Al, 0 mecanismo de detecgido
mais avangado do setor. Treinado com um
dos maiores conjuntos de dados do setor,
o Proofpoint Nexus Al avalia mais de 1.000
atributos por mensagem. Ele combina
cinco tipos de modelos — modelos de
linguagem, graficos de relacionamentos,
autoaprendizagem, inteligéncia sobre
ameagas e visdo computacional — que
trabalham em conjunto e aprendem
continuamente com cada veredito.

O resultado é uma eficacia de detecgédo
de 99,999% e a menor taxa de falsos
positivos do setor, permitindo que
ameagas reais sejam bloqueadas sem
sobrecarregar as equipes com ruido.
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Defendase contrao
comprometimento
de contas

O comprometimento de contas ndo se
limita a e-mails de phishing. A IA esta
facilitando para os agentes maliciosos

a expansdo de ataques a credenciais
muito além da caixa de entrada, seja
gerando paginas de login convincentes e
idénticas em cada detalhe ou contornando
a autenticagdo por multiplos fatores
utilizando bombardeio automatizado de
prompts.

Em um ambiente de trabalho orientado
pela colaboragdo e auxiliado por agentes,
é fundamental impedir essas ameagas em
todas as etapas: antes, durante e depois
do comprometimento.

O Proofpoint Collaboration Security Prime
ajuda a prevenir o comprometimento de
contas antes que ele acontega. O SSO
Password Guard do Proofpoint Prime
detecta quando funcionarios reutilizam
suas senhas corporativas em sites ndo

corporativos, fechando um dos pontos
de entrada mais comuns para ataques
baseados em credenciais e estendendo a
protegdo além do e-mail para o proprio
navegador.

Quando a prevengdo ndo é suficiente,
o Proofpoint Prime detecta o
comprometimento de conta assim
que este ocorre. O Proofpoint Prime
correlaciona a identidade e os sinais
pos-acesso no Microsoft 365, Google
Workspace e Okta para identificar
contas que apresentem sinais de
comprometimento.

Assim que um comprometimento de
conta é identificado, o Proofpoint Prime
ajuda vocé a investiga-lo e a realizar a
contengdo em minutos, e ndo em dias,
limitando o raio de impacto antes que
um atacante possa se infiltrar mais no
ambiente.

Figura 1. O Proofpoint Collaboration Security Prime bloqueia e correlaciona ameagas nos
canais de e-mail, mensagens, colaboragdo, nuvem e fornecedores.

Os modelos do Proofpoint Nexus® AI sao
treinados com base em um dos maiores e

mais diversificados conjuntos de dados
de toda a ciberseguranga.
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Figura 2. O Proofpoint Collaboration Security Prime oferece visibilidade sobre as sequéncias de ataque e automatiza a contengao.

Proteja suas comunicagoes empresariais confiaveis

Os atacantes costumam usar taticas de impostura para se
inserir em comunicagdes comerciais confiaveis, seja por meio
de falsificagdo de dominios direta, uso de dominios parecidos
ou comprometimento de contas de fornecedores. Quando

sua organizagdo ou seus parceiros sdo alvo de falsificagdo de
identidade ou sdo comprometidos, seus funcionarios e clientes
ficam em risco e sua marca pode sofrer sérios danos.

O Proofpoint Collaboration Security Prime pode ajudar a mitigar
proativamente esses riscos de impostura. Ele oferece visibilidade
total sobre todos os e-mails enviados através dos seus dominios
confiaveis, inclusive os enviados por terceiros. Vocé tem acesso
ndo so6 a ferramentas poderosas, mas também a consultores
especializados que o orientam em cada etapa da implementagao
da autenticagdo de e-mail. Isso ajuda vocé a obter total
conformidade com o DMARC e a evitar que atacantes falsifiquem
seus dominios.

Nossa protegdo vai além de e-mails gerados por usuarios e inclui
um ambiente seguro e dedicado para o encaminhamento de
mensagens geradas por aplicativos, bem como e-mails enviados
por provedores de SaaS de terceiros em seu nome.

Quando se trata de ameagas de fornecedores, o Proofpoint Prime
protege seus funcionarios de serem explorados por atacantes

que utilizam contas de terceiros comprometidas. Ele identifica
atividades suspeitas originadas em contas de fornecedores e aplica
protegdes adaptaveis, como indicadores de alerta e isolamento

de URLs, para reduzir o risco sem interromper as comunicagdes
empresariais legitimas.

O Proofpoint Prime também oferece capacidades avangadas de
descoberta de dominios parecidos. Ele monitora dinamicamente

a Internet em busca de dominios parecidos com o seu. Também
fornece informagdes detalhadas sobre seus dados de registro, bem
como possiveis usos indevidos.

N&do paramos apenas na detecgdo. Podemos atuar em seu nome
para derrubar dominios e URLs maliciosos, aproveitando nossos
sélidos relacionamentos com instituigdes de registro, provedores
de hospedagem e autoridades de dominios de nivel superior (TLD).
Nossos profissionais gerenciam todo o processo, permitindo que
as suas equipes se concentrem nas operagdes essenciais da sua
empresa.

Figura 3. O Proofpoint Collaboration Security Prime oferece visibilidade sobre ameagas de impostura, como falsificagdo de dominios e registro de dominios

parecidos maliciosos.
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Reforce aresiliéncia humana com orientagoes baseadas

norisco

A medida que o trabalho se torna mais
colaborativo e dindmico, as pessoas devem

se tornar mais resilientes contra ataques
cibernéticos. Isso exige ir além do treinamento
orientado por conformidade e incluir o
gerenciamento do risco humano — educagéo
imediata que reflete a maneira como os
usuarios trabalham e os riscos reais que eles
enfrentam.

O Proofpoint Collaboration Security Prime
desenvolve a resiliéncia humana de forma
sistematica, ndo por meio de treinamentos
pontuais, mas por meio de um ciclo continuo
atrelado a riscos reais.

Tudo comega com direcionamento. O Human
Resilience Workbench reune sinais de
comportamento e risco de toda a plataforma,
identificando automaticamente usuarios de
alto risco, novos contratados e clicadores
contumazes para que as equipes de seguranga
possam concentrar sua atengdo no que é mais
importante.

A partir dai, o Proofpoint Prime reforga
comportamentos mais seguros no momento
em que o risco é maior. Utilizando a tecnologia
ThreatFlip com inteligéncia artificial,

ele converte ameagas reais e ativas em
simulagdes instantaneas com um unico clique,
mostrando aos funcionarios exatamente como
os ataques se apresentam assim que eles
encontram um, e ndo semanas depois em um
maédulo de treinamento genérico.

Finalmente, o Proofpoint Prime comprova

o impacto. Pontuagdes de risco e indices
comparativos oferecem aos administradores
uma visdo clara de onde o comportamento
esta melhorando e onde ainda existem
lacunas. Organizag&es que utilizam essa
abordagem observam uma redugao de 40%
nos cliqgues em links maliciosos do mundo
real em um periodo de seis meses, o que
demonstra que ¢é a resiliéncia, e ndo apenas
a conscientizag&o, que promove mudangas
duradouras.

Figura 4. O Proofpoint Collaboration Security Prime oferece visibilidade sobre o
comportamento real dos usuarios, o que viabiliza um aprendizado direcionado e baseado

no risco.
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Simplifique as operagoes de
seguranca

A medida que as ameagas se expandem além do e-mail
para ferramentas de colaboragéo, plataformas de
nuvem e ecossistemas de fornecedores, as equipes de
seguranga sdo pressionadas a fazer mais com menos.
Nesse ambiente, soluges pontuais desconectadas

ndo facilitam as coisas. Elas ndo sé aumentam a
complexidade, como também aumentam os tempos de
resposta e elevam os custos operacionais. Tudo isso
torna mais dificil reduzir o risco em escala.

O Proofpoint Collaboration Security Prime simplifica
as operagdes de seguranga ao unificar detecgdo

e investigagdo de ameagas, além de automatizar
fluxos de trabalho e resposta. O Threat Protection
Workbench usa integragdes nativas para reunir insights
de detecgédo e analise forense de ataques de e-mail,
mensagens, plataformas de colaboragdo, contas de
nuvem e ecossistemas de fornecedores. Isso permite
que as equipes investiguem incidentes e executem
agdes decisivas — tudo a partir de um Unico espago de
trabalho unificado para maxima eficiéncia.

O Proofpoint Prime também ajuda as equipes a priorizar
de forma eficaz. O Threat Interaction Map correlaciona
ameagas e eventos de seguranga em pontos de controle

— e fornece um mapa visual dos caminhos de ataque.

Isso permite que os analistas identifiquem rapidamente

os incidentes mais criticos. Paralelamente a isso, ele
inspeciona automaticamente mensagens denunciadas por
usuarios, corrige contetdo malicioso e fornece feedback
aos usuarios. Como resultado, o esforgo manual é reduzido
enquanto o comportamento seguro do usuario é reforgado.

O resultado é uma resposta mais rapida e menor
complexidade operacional. E a sua equipe de seguranga
pode fazer mais com menos, sem sacrificar a protecgao.

Saiba mais em proofpoint.com/br
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Escolha o nivel certo de protecao

O Proofpoint Collaboration Security Prime esta disponivel
em varios niveis. Isso permite alinhar a protegao ao

perfil de risco e as necessidades operacionais da sua
organizagdo. Cada nivel acrescenta algo em relagdo ao
anterior.

A cobertura é expandida, de ameagas de e-mail basicas
a canais de colaboragdo, comprometimento de contas,
redugdo do risco humano e protegdo avangada de
marcas.

Veja 0S recursos

disponiveis na
proxima pagina.

Sobre a Proofpoint, Inc. A Proofpoint, Inc. é lider global em ciberseguranga centrada em pessoas e agentes, protegendo a forma como pessoas, dados e agentes de IA

se conectam por e-mail, nuvem e ferramentas de colaboragdo. A Proofpoint é uma parceira confiavel de mais de 80 empresas da Fortune 100, mais de 10.000 grandes
corporagbes e milhdes de organizagdes menores, ajudando a combater ameagas, prevenir perda de dados e desenvolver resiliéncia, tanto de pessoas quanto de fluxos
de trabalho de IA. A plataforma de seguranga de colaboragédo e de dados da Proofpoint ajuda organizagdes de todos os tamanhos a proteger e capacitar suas equipes

para que possam adotar a |IA de forma segura e confiante. Saiba mais em www.proofpoint.com/br.

Conecte-se com a Proofpoint: Linkedin

Proofpoint € uma marca registrada ou marca comercial da Proofpoint, Inc. nos Estados Unidos e/ou em outros paises. Todas as demais marcas comerciais contidas

neste documento sdo propriedade de seus respectivos donos.

proofpoint.
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https://www.linkedin.com/company/proofpoint
http://www.proofpoint.com/br
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Todos os niveis da solugdo Proofpoint Collaboration Security estdo disponiveis tanto para implantagdes de SEG quanto de API. A
disponibilidade de recursos pode variar conforme o modelo de implantagao.

Seguranca de
e-mail

Protegdo contra BEC, phishing, phishing de retorno de
chamada e malware

Solugdo de detecgdo multicamada alimentada pelo
Nexus Al

Dados de ameagas incomparaveis de mais de 2,8 M de
clientes

Andlise de anexos e URLs em area restrita (sandbox)

Recriagdo e analise de URLs em area restrita (sandbox) no
momento do clique

Isolamento de cliques suspeitos em URLs recriados

Detecgdo de spam e graymail

Tags contextuais de adverténcia de e-mail

Higiene de e-mail adaptavel que aprende automaticamente
com base no comportamento do usuario

Politicas de roteamento de e-mail configuraveis

Remediagdo automatica de mensagens

Automatizagdo da caixa de correio para denuncia de abuso

Inteligéncia global e sobre perpetradores de ameagas e
Very Attacked People (VAP)™
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usuarios*
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Collaboration
Security Prime
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SEG

Todos os
usuarios*
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SEG

Protegao contra
ameagas em
multiplos canais
e estagios

Detecgdo e corregédo de contas de nuvem comprometidas

Bloqueio de URLs maliciosos enviados por meio de
aplicativos de mensagens e colaboragéo

Detecgdo de uso indevido de senhas corporativas em sites
arriscados ou ndo autorizados

Protegdo contra comprometimento de contas de
fornecedor
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Resiliéncia
humana e
conscientizagao
quanto a
seguranga

Orientagdo de usuarios com educagdo automatizada
baseada no risco

Aumento da conscientizagdo dos funcionarios com
simulagdes baseadas em ameagas do mundo real

Conversdo de ameagas ativas em simulages seguras

Detecgdo e priorizagdo de usuarios sob risco com base em
comportamentos, telemetria de ameagas e fungdes
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Protegao contra
impostura

Prevengdo de abuso de marcas por meio de autenticagdo
de e-mail

Detecgdo e corregdo de dominios parecidos maliciosos

Retransmissdo segura de e-mails de aplicativo (250 GB)

SEG = Apenas implantagdo gateway de e-mail seguro
* = Disponivel apenas para implantagdes de SEG.
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