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RESUMO DA SOLUGAO

Proofpoint DLP versus
Microsoft Purview

Para ter um programa de prevencao de perda de dados
melhor, escolha a Proofpoint em vez do Microsoft Purview

Principais
vantagens do
Proofpoint DLP

e Implantacao e operacao
faceis

o Taxas de deteccao
significativamente maiores
do que as do Purview em
incidentes de perda de
dados que causam danos

 Investigacao e resolucao
mais rapidas de incidentes
de perda de dados

* Maior eficiéncia operacional,
com menos sobrecarga de
equipes de seguranca, custos
mais baixos e risco reduzido

e Retorno imediato
do investimento

Esta solucao é parte

da plataforma integrada
Human-Centric Security
da Proofpoint que
atende as quatro areas
de risco baseado

em pessoas.

Para proteger seus dados mais confidenciais, vocé precisa
de um programa robusto de prevencao de perda de dados
(DLP) que seja facil de administrar. A Proofpoint oferece uma
solucao de DLP abrangente e adaptavel, cuja implantacgao,
operacao e manutencao sao mais faceis que as do Microsoft
Purview. A Proofpoint tem uma valorizagcao muito mais rapida
do que o Purview. Além disso, como hossa solucao acelera

a resolucao de incidentes, ela poupa tempo e recursos.

As consequéncias da perda de dados confidenciais podem ser muito graves.
Incidentes de perda de dados na sua empresa podem resultar em interrupgao
de negdcios, danos a reputacao, fragilidade perante a concorréncia, multas
regulatorias e despesas com litigio. Devido a complexidade e a dificuldade

de uso do Purview, esses resultados danosos tornam-se mais provaveis.

Por isso, para uma solugcao de DLP abrangente, facil de usar e que mantenha
seus dados confidenciais protegidos, escolha a Proofpoint.

A Proofpoint fornece uma seguranga adaptavel e centrada em pessoas
que transforma a protecao de informagdes em todos os canais — e-mail,
nuvem, endpoints e Web. Nossa solucao de DLP baseia-se em uma
plataforma nativa em nuvem. Isso significa que ela é de implantacao rapida
e de administracado e manutencao faceis. Com a Proofpoint, vocé poupa
tempo e recursos e consegue um melhor retorno do investimento desde

o primeiro dia.

Por que vocé deve escolher a Proofpoint

Segundo analises da Proofpoint, as empresas que utilizam o Microsoft
Purview tém:

 Uma taxa de deteccao de apenas 33% para incidentes de perda
de dados reais

¢ 50% mais alertas para gerenciar
¢ Um tempo 2,5 vezes maior para fazer triagem de incidentes

Para a sua empresa, essas ineficiéncias significam custos operacionais
maiores. Vocé precisa de mais analistas de seguranca para lidar com

um volume maior de alertas. E, com uma taxa de detecc¢ao tao baixa de
incidentes de perda de dados reais, o risco com o Purview é inaceitavel.
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E importante ressaltar que as regras do Proofpoint

DLP consideram tanto conteudo quanto contexto.
Nossa solugcao aprende as intengdes dos seus usuarios
analisando seus padrdes normais de acesso a dados

e aplicativos. O resultado sao alertas mais precisos

e significativos. A sua equipe de seguranca tem muito
menos falsos negativos e falsos positivos para triar.

Nossa analise mostra que as empresas que migram
para a Proofpoint podem esperar:

e Uma reducao de 50% no custo total de propriedade.

e Um periodo médio de retorno de apenas 4,5 meses.
Esse valor esta baseado nas violagdes de dados
evitadas e na eficiéncia maior da forca de trabalho.

Implementacao mais facil

O Purview é complexo e dificil de implementar.

Sua implantacao requer a instalacao de multiplos
agentes e plug-ins nos seus endpoints. Ele é compativel
com apenas alguns tipos de arquivo. Vocé nao obtém

a melhor protecao de endpoint disponivel porque

a Microsoft restringe solugdes fora de seu portfélio.

A implantacao da Proofpoint é rapida e facil.

Nés utilizamos um Unico agente de endpoint em

modo de usuario para DLP e para o Proofpoint Insider
Threat Management. Temos compatibilidade com varios
tipos de arquivo em todos 0s canais e nossa solucao
proporciona uma valorizacao mais rapida.

Compreensao mais clara e analise
mais rapida

Os alertas de DLP fragmentados da Microsoft ficam
espalhados por varios consoles. Até 15 dashboards
diferentes podem ser necessarios para gerenciar

um unico evento de DLP. Com tais ferramentas
desconexas, 0s seus analistas tém dificuldade para
compreender os alertas. Isso torna suas investigacdes
dificeis e demoradas. O pior é que essa complexidade
desnecessaria aumenta o risco de que a sua equipe de
seguranga perca um incidente grave de perda de dados.

Saiba mais em proofpoint.com/br

A Proofpoint, por outro lado, reune a telemetria do
conteudo e o comportamento do usuario nos canais
mais criticos da DLP — e-mail, aplicativos de nuvem,
endpoints e Web. Nosso console unificado tem tudo
que administradores e analistas precisam para resolver
incidentes rapidamente e evitar perdas de dados:
gerenciamento de politicas, fluxos de trabalho e
gerenciamento, classificagao e geragao de relatorios de
alertas. Para os usuarios mais arriscados, a Proofpoint
faz capturas de tela.

Maior eficiéncia operacional

Com o Purview, os seus administradores ficam
sobrecarregados. Para gerenciar politicas, eles precisam
definir excecdes manualmente e lidar com muitas outras
limitagdes do produto. O resultado € um programa de DLP
caro, ineficiente e sujeito a erros. Quando a sua equipe
de seguranca tem dificuldades para realizar tarefas
operacionais basicas, as possibilidades de um evento de
perda de dados danoso passar despercebido aumentam.

Diferentemente do Purview, a Proofpoint simplifica

o gerenciamento de DLP. Vocé obtém visibilidade clara
sobre todos os dados e eventos, bem como controles
de acesso com base em fungdes e privacidade com
ajuste fino. As politicas sao instaladas quase em tempo
real. Os administradores perdem menos tempo com
tarefas complicadas de gerenciamento e passam

mais tempo fazendo ajustes finos na sua protecao.

Retorno mais rapido do investimento

A Microsoft oferece um conjunto incompleto de
ferramentas de DLP minimamente integradas e de
implantagao cara. As muitas ineficiéncias do Purview
significam que vocé precisa de uma equipe de
seguranca grande e onerosa para administra-lo.

Somente a Proofpoint oferece a tecnologia e os
processos simplificados necessarios para um programa
de DLP bem-sucedido. Caso vocé precise de ajuda

para administrar o seu programa, o Proofpoint Managed
Information Protection oferece suporte com especialistas
altamente qualificados. Com nossa valorizagao mais
rapida, visibilidade sobre eventos de DLP e usabilidade,
vocé tem um retorno de investimento imediato e no
decorrer do seu programa.

A Proofpoint, Inc. € uma empresa lider em ciberseguranca que protege as organizagées em seus maiores riscos e seus ativos mais valiosos: sua equipe. Com um pacote integrado de
solugdes baseadas em nuvem, a Proofpoint ajuda empresas do mundo todo a deter ameagas direcionadas, proteger seus dados e tornar seus usuarios mais resilientes contra ataques
cibernéticos. Organizagodes lideres de todos os portes, incluindo 85% das empresas da Fortune 100, contam com a Proofpoint para obter soluges de seguranca e conformidade
centradas nas pessoas e que minimizem seus riscos mais criticos em e-mail, nuvem, redes sociais e Web.

Proofpoint € uma marca comercial da Proofpoint, Inc. nos Estados Unidos e em outros paises. Todas as demais marcas comerciais aqui mencionadas sdo propriedade de seus

respectivos donos.
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