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FACE THE UNPREDICTABLE

von Proofpoint und TEHTRIS

Automatische Neutralisierung und Unfersuchung

von Gyberbedrohungen

Produkte

* Proofpoint Targeted Attack
Protection (TAP)

* Proofpoint Threat Response
Auto-Pull (TRAP)
* TEHTRIS XDR

Wichtige Vorteile

* Erkennung und Abwehr
hochentwickelter E-Mail-
Bedrohungen

* Weitergabe von Bedrohungsdaten
fir bessere Ubersicht und mehr
Kontext

¢ Automatische Behebung ohne
manuelle Eingriffe

E-Mail dient aktuell fur die meisten Cyberbedrohungen als
priméarer Angriffsvektor. Laut einem aktuellen Bericht des
CESIN (Club des Experts de la Sécurité de I'Information et
du Numérique) machen E-Mail-Phishing und Spearphishing
80 % aller Cyberangriffe auf Unternehmen aus.' Diese
Angriffe kddern und verleiten Anwender zur Weitergabe
ihrer personenbezogenen oder Bankdaten, indem sie sich
als vertrauenswurdige Partei ausgeben.

Viele dieser Bedrohungen schaffen es unweigerlich auf die Endpunkte lhrer
Anwender. Doch Proofpoint und TEHTRIS kdnnen Ihnen helfen. Proofpoint Targeted
Attack Protection (TAP), Proofpoint Threat Response Auto-Pull (TRAP) und die
TEHTRIS XDR-Plattform kénnen gemeinsam Angriffe auf Ihre unternehmenseigenen
Posteingdnge und Endpunkte abwehren und so gewahrleisten, dass Bedrohungen
ihre urspriinglichen Angriffspunkte nicht beschadigen oder sich auf andere
Endpunkte in lhrem Unternehmen ausbreiten kénnen.

Identifizieren
Proofpoint identifiziert von Risiken
eine gegen eine Person

gerichtete Bedrohung.

TEHTRIS XDR passt die
Erkennung an, um bei Aktivitaten
mit Anhdngen zu warnen.
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TEHTRIS XDR beendet die
zugehorigen Prozesse und entfernt
die Datei von Endpunkten.
Proofpoint TRAP entfernt
alle zugestellten schadlichen
Nachrichten aus dem Postfach.

TEHTRIS XDR isoliert den
Endpunkt und aktualisiert

die Richtlinie. Erkennung

und Reaktion

Abb. 1: So arbeiten die L6sungen von Proofpoint und TEHTRIS zusammen.

1 CESIN: ,6eme édition du barométre annuel du CESIN“ (6. Ausgabe des jahrlichen CESIN-Barometers),

(https://www.cesin.fr/fonds-documentaire-6eme-edition-du-barometre-annuel-du-cesin.html),
Januar 2021.
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Partner beim Schutz

Proofpoint Targeted Attack Protection (TAP) erkennt,
analysiert und blockiert hochentwickelte Bedrohungen,
die gegen lhre Mitarbeiter gerichtet sind. Zudem kénnen
Sie dank der Ubersicht tiber diese Bedrohungen lhre
GegenmaBnahmen optimieren.

Mit Proofpoint Threat Response Auto-Pull (TRAP) kénnen Sie
E-Mails analysieren und schéadliche Nachrichten automatisch
entfernen lassen. Ebenso werden unerwinschte E-Mails
nach der Zustellung aus den Postfachern der Anwender
entfernt und unter Quarantane gestellt.

Die L6sung TEHTRIS XDR verbindet viele TEHTRIS-
Produkte in einer zentralen Plattform und bietet dadurch
unerreichte Erkennungs- und Reaktionsmdglichkeiten.

Die Plattform nutzt Bedrohungsinformationen von
Proofpoint, um die Auswirkungen von Bedrohungen

auf Endpunkten einzuddmmen und weitere laterale
Bewegungen zu verhindern. Auf diese Weise werden blinde
Stellen in lnrem Netzwerk beseitigt und die Produktivitat der
SOC-Teams gesteigert.

Funktionsweise der Integration

Proofpoint TAP gibt Bedrohungsdaten per APl an TEHTRIS
XDR weiter. Wenn TAP eine schadliche Datei entdeckt,

die per E-Mail Ubertragen wurde, kann Proofpoint Threat
Response Auto-Pull (TRAP) angewiesen werden, die
Nachricht zu isolieren. Details zur verdachtigen Nachricht
kénnen auch an TEHTRIS XDR weitergegeben werden.

Sobald TEHTRIS XDR die Bedrohungsdaten
erhalten hat, kann die Plattform unter anderem
folgende Sicherheitskontrollen auf dem betroffenen
Endpunkt anwenden:

* Identifizierung von Anwendern, die mit einer Phishing-
Kampagne angegriffen werden

* |dentifizierung des Umfangs eines Phishing-basierten
Malware-Angriffs

* Analyse des Malware-Angriffs und Erganzung der
Warnmeldung mit weiteren Details

* Isolierung und Behebung von Endpunkten im Falle eines
erkannten Angriffs

Dank dieser Integration kénnen Sie Ihre Anwender
identifizieren und schiitzen sowie automatisch auf
potenzielle Bedrohungen fur Ihre Endpunkte reagieren.
Deshalb kostet die Behebung solcher Zwischenfalle
weniger Zeit.

WEITERE INFORMATIONEN

Weitere Informationen finden Sie unter proofpoint.com/de.

INFORMATIONEN ZU PROOFPOINT

Proofpoint, Inc. ist ein flihrendes Unternehmen fiir Cybersicherheit und Compliance. Im Fokus steht fiir Proofpoint dabei der Schutz der Mitarbeiter, denn diese bedeuten fiir ein Unternehmen
sowohl das groBte Kapital als auch das groBte Risiko. Mit einer integrierten Suite von Cloud-basierten Losungen unterstiitzt Proofpoint Unternehmen auf der ganzen Welt dabei, gezielte
Bedrohungen zu stoppen, ihre Daten zu schiitzen und ihre IT-Anwender fir Risiken von Cyberangriffen zu sensibilisieren. Flihrende Unternehmen aller GréBen, darunter mehr als die Halfte der
Fortune-1000-Unternehmen, setzen auf die personenzentrierten Sicherheits- und Compliance-Lésungen von Proofpoint, um ihre groBten Risiken in den Bereichen E-Mail, Cloud, soziale Netzwerke

und Web zu minimieren. Weitere Informationen finden Sie unter www.proofpoint.de.
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