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Erganzen von Microsoft Purview
mit Proofpoint Adaptive Email DLP

Starkerer und intelligenterer Schutz vor Datenverlust per
E-Mail dank Kombination von Microsoft Purview mit Proofpoint

Adaptive Email DLP

Wichtige Vorteile

* Vermeidung versehentlicher
und vorsatzlicher
Datenverluste Uber E-Mails

Minimierung von Risiken fur
Schadigung der Reputation
und Kundenabwanderung

Reduzierung von

Strafen flr VerstoBe

gegen die Datenschutz-
Grundverordnung (DSGVO)
und den California Consumer
Privacy Act (CCPA)

Verbesserte Sensibilisierung
fur Sicherheit im gesamten
Unternehmen

Diese LOsung ist
Teil der integrierten
Proofpoint Human-
Centric Security-
Plattform, die sich
auf die Behebung
der vier wichtigsten
personenbezogenen
Risiken konzentriert.

Microsoft Purview und Proofpoint Adaptive Email DLP

gehen zwar beide gegen Datenverlust per E-Mail vor,

nutzen dabei jedoch unterschiedliche Ansatze und

beseitigen unterschiedliche Risiken. Den umfassendsten und
zuverlassigsten Schutz vor Datenverlust per E-Mail erhalten
Sie, wenn Sie Ihre Microsoft Purview-Implementierung mit den
Bedrohungsdaten von Proofpoint Adaptive Email DLP erganzen.

Microsoft Purview und Proofpoint
Adaptive Email DLP im Vergleich

Microsoft Purview nutzt einen richtlinienbasierten Ansatz, der die meisten
Funktionen von sicheren E-Mail-Gateways wie Verschllsselung der
Kommunikation sowie Datenkontrolle und Datenaufbewahrung liefern

kann. Dabei setzt Microsoft Purview allerdings auf von Administratoren
verwaltete Regeln. Deren Implementierung ist langsam und fehleranfallig,
und anschlieBend miissen die Regeln mit groBem Aufwand gepflegt
werden. Dennoch sind sie nicht in der Lage, alle Risiken zu stoppen.
Zudem bietet Microsoft Purview keine Verhaltensanalyse, um die Absichten
Ihrer Anwender zu erkennen. Diese Informationen sind jedoch wichtig,

um echte Risiken von False Positives zu unterscheiden.

Proofpoint Adaptive Email DLP nutzt verhaltensbasierte kiinstliche
Intelligenz (KI) und verhindert versehentlichen und absichtlichen
Datenverlust per E-Mail. Wenn fehlgeleitete E-Mails, falsche Anhange
und Datenexfiltrationsversuche gestoppt werden, reduzieren sich auch
Ihre Risiken und Ihre Kosten fir BehebungsmaBnahmen. AuBerdem
muss lhr Sicherheitsteam weniger Zeit fir die Untersuchung von False
Positives aufwenden und kann sich stattdessen auf die Optimierung lhrer
SchutzmaBnahmen konzentrieren.
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Microsoft Purview stoppt keine
fehlgeleiteten E-Mails

Die E-Mail-Regeln in Microsoft Purview kdnnen
zuverlassig verhindern, dass die vordefinierten
Inhaltstypen Ihr Unternehmen verlassen. Sie kdnnen
jedoch nicht verhindern, dass Anwender E-Mails

an falsche Empfanger senden. Um fehlgeleitete

E-Mails stoppen zu kdnnen, miissen Sie die typischen
Verhaltensweisen der Mitarbeiter genau kennen.

Dazu bendtigen Sie historische E-Mail-Daten und Kontext.

Proofpoint Adaptive Email DLP analysiert die E-Mail-
Daten der letzten 12 Monate und erlernt auf diese Weise
typische Kommunikationsmuster zwischen Absendern
und Empfangern. Mithilfe dieser Analysedaten
identifiziert und stoppt die L6sung fehlgeleitete E-Mails,
bevor sie abgeschickt werden.

Microsoft Purview kann
Datenexfiltration per E-Mail
kaum verhindern

Bei den meisten Datenexfiltrationen per E-Mail senden
Mitarbeiter vertrauliche Daten an sich selbst, z. B. bevor
sie zu einem Mitbewerber wechseln.

In Microsoft Purview kdnnen zwar kostenlose E-Mail-
Services wie Gmail und Yahoo generell blockiert werden,
das wiurde jedoch auch legitime geschaftliche E-Mail-
Adressen mit einschlieBen. AuBerdem kann mit diesem
Schritt nicht verhindert werden, dass Anwender Daten
an eine private E-Mail-Domain senden. Und wenn jede
Interaktion mit einem kostenlosen E-Mail-Service eine
Warnmeldung generiert, verursacht das zu viele False
Positives, die Ihr Sicherheitsteam analysieren musste.

Proofpoint Adaptive Email DLP nutzt hochentwickelte KI,
die mit den groBten Datensatzen der Branche trainiert
wird. Durch die Analyse des E-Mail-Sendeverhaltens
Ihrer Mitarbeiter lernt die Lodsung, zwischen normaler

und verdachtiger Kommunikation zu unterscheiden.

Sie erhalten genauere und aussagekraftigere Warnungen,
mit denen Sie lhre Untersuchungen beschleunigen und so
Zeit sowie Ressourcen sparen kdnnen.

Mehr unter Proofpoint.com/de

Proofpoint Adaptive Email DLP
schult Anwender in Echtzeit

In Microsoft Purview kénnen Sie Richtlinientipps
hinzufligen, damit bei einem VerstoB gegen
E-Mail-Richtlinien eine Warnmeldung angezeigt
wird. Diese Tipps missen jedoch aufwandig
konfiguriert und angepasst werden und werden
bei zu haufigen Meldungen zudem haufig ignoriert.
Dieses Phanomen wird auch als Uberlastung durch
zu viele Warnmeldungen bezeichnet.

Proofpoint Adaptive Email DLP liefert Anwendern
ohne weitere Einrichtungsschritte und in Echtzeit
kontextbezogene Warnmeldungen, die sie auf
riskantes Verhalten hinweisen. Dadurch kénnen
Anwender fehlgeleitete E-Mails oder falsche
Dateianhange korrigieren, bevor sie gesendet werden.
Wenn Mitarbeiter versuchen, vertrauliche Daten an
sich selbst oder andere Personen zu senden, kann
Proofpoint Adaptive Email DLP ihre Aktivitaten je

nach Konfiguration blockieren oder nachverfolgen.

Gemeinsam starker

Datenverlust per E-Mail kann fir Ihr Unternehmen
schwerwiegende Folgen wie Geldstrafen, Rufschadigung
und entgangene Geschafte nach sich ziehen. Zusatzlich
koénnen solche Ereignisse flr hdhere Personalkosten

fir Untersuchungen sowie fir die Dokumentation

der Vorschriften und Compliance-Vorgaben sorgen.

Um lhre vertraulichen Daten zu schiitzen und solche
schwerwiegenden Folgen zu vermeiden, bendtigen Sie
eine flexible und intelligente DLP-L&sung fir E-Mails, die
Uber einen statischen, regelbasierten Ansatz hinausgeht.

Durch die Kombination von Microsoft Purview mit den
Kl-gestutzten Moglichkeiten von Proofpoint Adaptive
Email DLP kann lhr Unternehmen umfassende und
robuste SchutzmaBnahmen gegen Datenverlust per
E-Mail aufbauen.

Proofpoint, Inc. ist ein fihrendes Unternehmen fiir Cybersicherheit und Compliance. Im Fokus steht fiir Proofpoint dabei der Schutz der Mitarbeiter, denn diese bedeuten
fir ein Unternehmen sowohl das groBte Kapital als auch das groBte Risiko. Mit einer integrierten Suite von Cloud-basierten L&sungen unterstitzt Proofpoint Unternehmen
auf der ganzen Welt dabei, gezielte Bedrohungen zu stoppen, ihre Daten zu schiitzen und ihre IT-Anwender fir Risiken von Cyberangriffen zu sensibilisieren. Fiilhrende
Unternehmen aller GroBen, darunter 85 Prozent der Fortune-100-Unternehmen, setzen auf die personenzentrierten Sicherheits- und Compliance-Lésungen von Proofpoint,
um ihre groBten Risiken in den Bereichen E-Mail, Cloud, soziale Netzwerke und Web zu minimieren. Weitere Informationen finden Sie unter www.proofpoint.de.
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