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Gontroles de acceso v de la privacidad
para Proofpoint Information Protection

Satisfaga los requisitos de cumplimiento mientras protege
los derechos de los empleados y elimina los sesgos

Ventajas principales

* Mantenga la confianza
de los empleados.

* Proteja la informacion
empresarial critica.

* Garantice el cumplimiento
de las leyes de privacidad.

* Prevenga el sesgo en
las investigaciones.

Este conjunto de soluciones
forma parte de la plataforma
Human-Centric Security,
que mitiga las cuatro
principales areas de riesgo
asociado a las personas.

Human-Centric
Security

Proteger la privacidad de los datos es cada vez mas importante

y complejo. La aceleracion de la transformacion digital, la adopcién
del trabajo hibrido y la proliferacion de aplicaciones en la nube han
dificultado aun mas la proteccion de los datos sensibles. A medida
que las empresas siguen acumulando volumenes cada vez
mayores de datos, su valor percibido aumenta. Desgraciadamente,
con este aumento de valor también aumenta el riesgo de pérdida

y robo de datos, incluso por parte de usuarios internos.

A pesar de las crecientes dificultades, las empresas no pueden permitirse cometer
errores. Las empresas de todo el mundo estan sometidas a una presion cada vez
mayor para cumplir las estrictas leyes de privacidad de datos que exigen medidas
solidas de seguridad y privacidad de los datos. El incumplimiento puede resultar
costoso; las fuertes multas y la pérdida de negocio son habituales. Mas de un tercio
de los profesionales de la seguridad afirman que las multas y los incumplimientos
normativos son consecuencia de las filtraciones de datos’.

Proofpoint ofrece una completa gama de productos disefados para reforzar la
seguridad de los datos y gestionar las amenazas internas, garantizando al mismo
tiempo el cumplimiento de las normativas relativas a la privacidad de datos. La gama
de soluciones Proofpoint Information Protection aplica sélidos controles de acceso

y de privacidad. Limita la visibilidad solo a quienes realmente la necesitan y preserva
el anonimato de los usuarios garantizando la privacidad de los datos de identificacion
personal. Como resultado, Proofpoint mejora la seguridad de los datos y ayuda a
eliminar los sesgos en sus investigaciones. Se beneficia de un enfoque equilibrado
de la seguridad de la informacion.

Enfoque centrado en la privacidad

Proofpoint Information Protection se basa en principios de privacidad por disefo.
Esta metodologia adopta una estrategia de proteccién de datos proactiva. Situa la
privacidad en la vanguardia del diseno de sistemas para garantizar que los sistemas
de Tl, la infraestructura y los procesos empresariales incorporen la privacidad como
elemento central desde el principio. Este enfoque sitla la visibilidad, la transparencia
y la orientacion al usuario en el centro de su disefo.

1 Informe Data Loss Landscape 2024 de Proofpoint.
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Figura 1: Enmascaramiento de numeros de tarjetas de crédito en Proofpoint Information Protection.

Administre laresidencia y el almacenamiento
de los datos

Proofpoint establece data centers (centros de datos)
regionales estratégicamente en Estados Unidos, Canada,
Europa, Australia y Japon para cumplir los requisitos de
privacidad y localizacién de los datos. Disfrute de control total
sobre dénde se almacenan sus datos en todos estos data
centers.

Para administrar el almacenamiento de datos de los
endpoints, Proofpoint le permite crear grupos de endpoints.
Cada agrupacion puede asociarse a un data center
especifico, por lo que puede separar facilmente los datos
geograficamente. Por ejemplo, un grupo en EE. UU. puede
administrar los datos de los endpoints de EE. UU., que se
envian al data center de ese pais.

Garantice la privacidad con controles
de acceso hasados en atributos

Los controles de acceso basados en atributos de Proofpoint
Information Protection ofrecen una forma flexible y eficaz de
administrar el acceso a los datos. Garantizan que los analistas
de seguridad solo tengan visibilidad de los datos cuando sea
absolutamente necesarios.

Por ejemplo, puede definir reglas granulares y asignar
accesos para que un analista de seguridad que esté en

EE. UU. solo pueda ver datos de EE. UU., y no datos de
Europa o de la regién Asia-Pacifico. Este nivel especifico

de control de acceso reduce considerablemente el riesgo

de exposicién innecesaria de los datos. Y cuando un analista
necesite acceder a los datos de un usuario especifico como
parte de una investigacion, el administrador del sistema
también puede limitar este acceso en el tiempo, es decir,
definir el tiempo que el analista puede acceder a estos datos.

Garanfice la privacidad de los datos
con enmascaramiento de fragmentos

Proofpoint Information Protection ofrece una funcién de
enmascaramiento de datos para garantizar la privacidad.

El enmascaramiento de datos oculta los datos forenses digitales
sensibles, como los datos médicos protegidos y los datos
personales de la consola, para que esta informacién no pueda
ser identificada. Este enfoque garantiza que solo aquellos

que necesiten acceder a los datos puedan verlos en su forma
completa y sin enmascarar.

Los administradores del sistema pueden definir qué
identificadores de datos desean ocultar. Pueden decidir
mostrar solo los cuatro Ultimos digitos del nUmero de una
tarjeta de crédito y ocultar todo lo demas. También pueden
decidir el tipo y la cantidad de datos a los que pueden
acceder los usuarios, en funcion de su responsabilidad.
Por ejemplo, pueden especificar que solo los analistas
autorizados puedan ver extractos de datos sensibles.

Proteja los datos de los usuarios
con anonimizacion

Proofpoint Information Protection también protege los datos

de los usuarios mediante la anonimizacién, que le permite
ocultar la identidad de un usuario. Puede anonimizar el nombre
de usuario, el nombre de host, la direccion IP, la informacion

de ubicacién y los nombres de archivo.

La anonimizacion garantiza que solo los analistas de
seguridad autorizados puedan ver los datos de identificacion
de los usuarios supervisados. Este proceso también ayuda
a eliminar los sesgos durante las investigaciones. Considere
el siguiente escenario: un directivo acaba de incumplir

una norma de la empresa. Si se conociera su identidad,

el incidente podria tratarse de forma diferente o un analista
de seguridad podria hacer la vista gorda.
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Figura 2: Vista de datos de usuario anonimizados en Proofpoint Information Protection.

Cuando sea necesario conocer la identidad de un usuario mas
adelante durante las investigaciones, el analista de seguridad
puede solicitar la desanonimizacion de los datos, que puede
ser concedida por un administrador.

Encuentre el equilibrio entre privacidad
V sequridad de los datos

En cualquier empresa, es importante encontrar el equilibrio
adecuado entre la seguridad y la privacidad de los datos.
Para conseguirlo, tenga en cuenta estos principios:

Supervise los principales canales de pérdida de datos.
Concentre sus esfuerzos de proteccién de datos en los
métodos de trabajo. La mayoria de las fugas y exposiciones
de datos se producen a través del correo electrénico,

las aplicaciones en la nube y las memorias USB.

Sea claro y transparente. Asegurese de que su personal
conoce las normas de la empresa en materia de seguridad
y confidencialidad de los datos. Explique claramente lo
que esta supervisando. Esto le ayudara a crear un clima
de confianza.

* Forme a los usuarios con notificaciones automaticas.
Cuando un usuario infringe las normas de la empresa,
se puede generar automaticamente una notificacién para
informarle. El envio de una notificacién automatica alerta
al usuario de un comportamiento de riesgo, al tiempo que
elimina la verglienza y la emocién asociadas a una reunion
con su jefe o con RR. HH.

» Sea selectivo. No necesita recopilar datos sobre todo y sobre
todos. Determine qué datos son importantes y qué necesita
saber realmente sobre las actividades de los empleados.

Controle el acceso a los datos. Aunque los administradores
de seguridad, los analistas, el departamento juridico y de

RR. HH. puedan tener acceso ilimitado a los datos de los
empleados, esto no siempre va en pro de la privacidad.

Por lo tanto, asegurese de utilizar los controles de acceso
que proporcionan las herramientas DLP e ITM.

Garantice la privacidad de los datos con Proofpaint

Las soluciones Proofpoint Information Protection, como

Data Loss Prevention e Insider Threat Management permiten
garantizar el nivel maximo de proteccién de los datos,
garantizando el cumplimiento de las normativas en materia

de privacidad de los datos. Esto también contribuye a eliminar
los sesgos durante sus investigaciones. Proofpoint Information
Protection tiene en cuenta el contenido y el comportamiento,
para que pueda identificar los datos sensibles o regulados

e identificar las actividades de riesgo y las intenciones
maliciosas, todo ello desde una consola centralizada que
proporciona visibilidad en todos los canales, incluidos los
endpoints, el correo electronico, la nube y la web.

Proofpoint Managed Information Protection retine a las
personas, los procesos y la tecnologia apropiadas. Asi podra
disenar, aplicar y desarrollar su programa para optimizar la
proteccion de datos y garantizar la privacidad.

MAS INFORMACION

Para obtener mas informacion, visite proofpoint.com/es.

ACERCA DE PROOFPOINT

Proofpoint, Inc. es una compania lider en ciberseguridad y cumplimiento de normativas que protege el activo mas importante y de mayor riesgo para las organizaciones: las personas. Gracias a una
suite integrada de soluciones basadas en cloud, Proofpoint ayuda a empresas de todo el mundo a detener las amenazas dirigidas, a salvaguardar sus datos y a hacer a los usuarios mas resilientes
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