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Proofpoint Adaptive Email Security

Refuerce la oferta central de proteccion del correo electronico
de Proofpoint con una capa totalmente integrada de IA basada
en el comportamiento

Ventajas principales Las estafas Business Email Compromise (BEC) son una

« Reduzca el riesgo con IA basada preocupacion permanente. Y el problema del correo electronico

en el comportamiento, proteccién no hace sino empeorar. En los ultimos cinco anos, las empresas
del correo interno y formacion han experimentado un asombroso aumento del 560 % en las
en tiempo real. srdid d t BEC. Y t

« Aumente la rentabilidad mediante pérdidas prgvoca 0s por g aques g en un momen 9 en
la consolidacion de proveedores que los analistas de seguridad ya son incapaces de gestionar
de seguridad. el 67 % de las alertas que reciben, necesitan flujos de trabajo

* Minimice el trabajo con visibilidad de seguridad del correo electrénico estrechamente integrados.
y flujos de trabajo integrados.

« Despliegue rapido basado en AP Se necesita un enfoque mas integrado para proteger frente a la
y configuracién minima. creciente oleada de amenazas basadas en el correo electronico.

Bloguee el phishing y las estafas BEC con Proofpoint Adaptive
Email Security

Proofpoint Adaptive Email Security refuerza la oferta central de proteccién del correo
electronico de Proofpoint con IA basada en el comportamiento y andlisis de contenido.
Aprovecha inteligencia de amenazas integrada procedente de mas de 2,8 billones de
mensajes de correo electrénico al ano. Utiliza aprendizaje profundo, grandes modelos
lingUisticos, procesamiento del lenguaje natural y mucho mas, para comprobar mas
de 250 puntos de datos en cada mensaje. Asimismo, identifica el phishing interno a
través del volumen y la comunicaciones anémalas comparandolos con las tendencias
histéricas del correo electrénico.

80 Confidence Level @ Suspicious Domain Event Timeline
High Sender domain looks similar to an external counterparty's domain Apr 19,2024
Co D C i com' looks like ircle.com’ (external domain) ) APITS, 2024 0614 P UTE)
2 emails arrived in 2 users' inboxes
Urgency ) ( Wire Transfer
Domain Recently Registered Apr 19, 2024 06:14 PM (UTC)
Sender domain registered 5 days before email was sent " Tessian user quarantined 2 emails
Event Status
(@salescircle-receivables.com was registered on 14 Apr 2024 ) Apr 19, 2024 06:14 PM (UTC)
Useriguarantinedi(33/56) 1 user marked 1 email as malicious ©
Deleted from user quarantine (36/69) Topic (2)
Deleted from inbox (36/69) The following topics were identified in the body or subject of one or more emails bR ERC G Ne)
1 email arrived in 1 user's inbox
Replied by user (9/69) @ in 69 out of 69 emails
APr 19, 2024 06:21 PM (UTC)
Este conjunto de R g ey ) & in 68 outof 69 emais 1 emailuser quarantined for 1 user

S
&

soluciones forma
S

parte de la plataforma
Human-Centric Security,
que mitiga las cuatro
principales areas de riesgo
asociado a las personas.

Human-Centric
Security

@

Figura 1: Proofpoint Adaptive Email Security bloquea automaticamente las amenazas de alto
riesgo con |A basada en el comportamiento.
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Formacion de usuarios en tiempo real

Las etiquetas de advertencia de correo muestran las razones
especificas por las que un mensaje de correo electrénico
puede ser malicioso, lo que ayuda a los usuarios a tomar
decisiones de seguridad informadas en tiempo real.

Be careful: possible impersonation detected

Possible impersonation: The sender's domain, " @firsteorp-mail.com”, looks like
"firsteorp.com”, which your organization interacts with

Sense of urgency: Common technigue used in email fraud

Financial request: Common technigue used in email fraud

Report and Delete Release to Inbox

Figura 2: Proofpoint Adaptive Email Security forma a los usuarios,
les advierte de las amenazas especificas en sus mensajes
de correo electrénico.

Proteccion del correo interno

Proofpoint Adaptive Email Security utiliza IA basada en el
comportamiento para detener el phishing lateral. Detecta picos
en el volumen de correo electrénico, asi como comunicaciones
anormales. Ademas, protege contra el phishing interno
mediante la identificacién de mensajes de correo electrénico
que contiene URL y adjuntos maliciosos.
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Figura 3: Proofpoint Adaptive Email Security identifica el phishing
interno de cuenta comprometidas.

Seguridad integral del correo electronico

Proteccion en profundidad del correo electrdnico, antes de
|la entrega y hasta la bandeja de entrada

Proofpoint Adaptive Email Security es la Unica solucion de
proteccién del correo electrdnico para la nube integrada

que utiliza el conjunto de datos mas amplio y avanzado

del mundo de amenazas de correo electrénico conocidas.
Proporciona una vista exclusiva y universal de las
detecciones segun el comportamiento antes y después de

la entrega, y explicabilidad mediante aprendizaje automatico.

La hoja de ruta de integracion incluye un bucle de
retroalimentacion mediante inteligencia artificial para mejorar
la deteccion ascendente, la caza de amenazas de correo
electrénico, la investigacion y la correccion unificadas.

Despliegue en segundos, proteja en horas

Proofpoint Adaptive Email Security se integra con la API de
Microsoft Graph para bloquear el correo electronico entrante
malicioso. Se integra perfectamente con Microsoft 365, y no
requiere el reenrutamiento del correo electronico ni cambios
en los registros MX. El aprendizaje histérico se completa en
48 horas, permitiendo que la solucion mediante IA basada en
el comportamiento bloquee las amenazas en cuestion de dias.
Y la proteccién mediante en IA basada en el comportamiento
bloguea los mensajes maliciosos de alto riesgo en su entorno.

Microsoft 365 - Setup

TenantID  Permissions  Directory Mailbox Abuse Outlook Finish
Mailbox Add-in

Provide M365 Tenant ID

Log in to your Azure account and copy your Tenant ID from the Directory
ID box.

Documentation >

Log in to Azure

Paste your M365 Tenant ID

Paste your M365 tenant ID here

Figura 4: Proofpoint Adaptive Email Security se integra
con Microsoft 365 en tan solo unos clics.

MAS INFORMACION

Para obtener mas informacion, visite proofpoint.com/es.

ACERCA DE PROOFPOINT

Proofpoint, Inc. es una compania lider en ciberseguridad y cumplimiento de normativas que protege el activo mas importante y de mayor riesgo para las organizaciones: las personas. Gracias a una
suite integrada de soluciones basadas en cloud, Proofpoint ayuda a empresas de todo el mundo a detener las amenazas dirigidas, a salvaguardar sus datos y a hacer a los usuarios mas resilientes
frente a ciberataques. Companias lideres de todos los tamanos, entre las que se encuentra el 85 % del Fortune 100, confian en las soluciones de Proofpoint para su seguridad centrada en personas
y su cumplimiento regulatorio, mitigando los riesgos mas criticos en sus sistemas de correo electrénico, cloud, redes sociales y web. Encontrard mas informacién en www.proofpoint.com/es.
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