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Proofpoint Adaptive Email Security
Refuerce la oferta central de protección del correo electrónico 
de Proofpoint con una capa totalmente integrada de IA basada 
en el comportamiento

Las estafas Business Email Compromise (BEC) son una 
preocupación permanente. Y el problema del correo electrónico 
no hace sino empeorar. En los últimos cinco años, las empresas 
han experimentado un asombroso aumento del 560 % en las 
pérdidas provocados por ataques BEC. Y en un momento en 
que los analistas de seguridad ya son incapaces de gestionar 
el 67 % de las alertas que reciben, necesitan flujos de trabajo 
de seguridad del correo electrónico estrechamente integrados. 
Se necesita un enfoque más integrado para proteger frente a la 
creciente oleada de amenazas basadas en el correo electrónico.

Bloquee el phishing y las estafas BEC con Proofpoint Adaptive 
Email Security 
Proofpoint Adaptive Email Security refuerza la oferta central de protección del correo 
electrónico de Proofpoint con IA basada en el comportamiento y análisis de contenido. 
Aprovecha inteligencia de amenazas integrada procedente de más de 2,8 billones de 
mensajes de correo electrónico al año. Utiliza aprendizaje profundo, grandes modelos 
lingüísticos, procesamiento del lenguaje natural y mucho más, para comprobar más 
de 250 puntos de datos en cada mensaje. Asimismo, identifica el phishing interno a 
través del volumen y la comunicaciones anómalas comparándolos con las tendencias 
históricas del correo electrónico. 

Ventajas principales
• Reduzca el riesgo con IA basada 

en el comportamiento, protección 
del correo interno y formación 
en tiempo real.

• Aumente la rentabilidad mediante 
la consolidación de proveedores 
de seguridad.

• Minimice el trabajo con visibilidad 
y flujos de trabajo integrados.

• Despliegue rápido basado en API 
y configuración mínima.

Figura 1: Proofpoint Adaptive Email Security bloquea automáticamente las amenazas de alto 

riesgo con IA basada en el comportamiento.

Este conjunto de 
soluciones forma 
parte de la plataforma 
Human-Centric Security, 
que mitiga las cuatro 
principales áreas de riesgo 
asociado a las personas.
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Formación de usuarios en tiempo real 
Las etiquetas de advertencia de correo muestran las razones 
específicas por las que un mensaje de correo electrónico 
puede ser malicioso, lo que ayuda a los usuarios a tomar 
decisiones de seguridad informadas en tiempo real. 

Protección del correo interno
Proofpoint Adaptive Email Security utiliza IA basada en el 
comportamiento para detener el phishing lateral. Detecta picos 
en el volumen de correo electrónico, así como comunicaciones 
anormales. Además, protege contra el phishing interno 
mediante la identificación de mensajes de correo electrónico 
que contiene URL y adjuntos maliciosos.

Seguridad integral del correo electrónico
Protección en profundidad del correo electrónico, antes de 
la entrega y hasta la bandeja de entrada
Proofpoint Adaptive Email Security es la única solución de 
protección del correo electrónico para la nube integrada 
que utiliza el conjunto de datos más amplio y avanzado 
del mundo de amenazas de correo electrónico conocidas. 
Proporciona una vista exclusiva y universal de las 
detecciones según el comportamiento antes y después de 
la entrega, y explicabilidad mediante aprendizaje automático.

La hoja de ruta de integración incluye un bucle de 
retroalimentación mediante inteligencia artificial para mejorar 
la detección ascendente, la caza de amenazas de correo 
electrónico, la investigación y la corrección unificadas.

Despliegue en segundos, proteja en horas
Proofpoint Adaptive Email Security se integra con la API de 
Microsoft Graph para bloquear el correo electrónico entrante 
malicioso. Se integra perfectamente con Microsoft 365, y no 
requiere el reenrutamiento del correo electrónico ni cambios 
en los registros MX. El aprendizaje histórico se completa en 
48 horas, permitiendo que la solución mediante IA basada en 
el comportamiento bloquee las amenazas en cuestión de días. 
Y la protección mediante en IA basada en el comportamiento 
bloquea los mensajes maliciosos de alto riesgo en su entorno.

Figura 2: Proofpoint Adaptive Email Security forma a los usuarios, 

les advierte de las amenazas específicas en sus mensajes 

de correo electrónico.

Figura 3: Proofpoint Adaptive Email Security identifica el phishing 

interno de cuenta comprometidas.
Figura 4: Proofpoint Adaptive Email Security se integra 

con Microsoft 365 en tan solo unos clics.
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