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Prevencion de la pérdida
de datos en fusiones
y adquisiciones

Utilice Proofpoint Adaptive Email DLP para detener pérdidas de
datos sensibles fusiones y adquisiciones

Ventajas principales

* Prevenga la pérdida de datos
accidental o intencionada a través
del correo electronico.

* Evite danos en la reputacién de
Su empresa.

* Mejore la concienciacién en
seguridad en toda la empresa.

» Consiga una seguridad eficaz
del correo electrénico con una
administracion sencilla y con un
impacto minimo en la actividad
de los usuarios.

* Disfrute de una rapida
rentabilizacién, con proteccion en
tan solo 48 horas.

Este conjunto de
soluciones forma

parte de la plataforma
Human-Centric Security,
que mitiga las cuatro
principales areas de
riesgo asociado a las
personas.

Las fusiones y adquisiciones aumentan enormemente el nUmero
de personas que comparten informacion confidencial entre
empresas por correo electronico. Para los equipos de seguridad
de la informacion, también es dificil hacer un seguimiento de
todos los empleados y terceros implicados. Estos factores
aumentan el riesgo de que se filtren datos sensibles.

Proofpoint Adaptive Email DLP (que significa prevencién de la pérdida de
datos) resuelve estos problemas. Adaptive Email DLP utiliza inteligencia
artificial basada en el comportamiento para analizar los patrones de correo
electronico de sus empleados, sus relaciones de confianza y la manera en que
comparten los datos confidenciales. Nuestro producto analiza los mensajes de
correo electronico para detectar comportamientos inusuales y notificarlos a los
administradores. Ademas, alerta a los usuarios en tiempo real, antes de que se
filtren datos sensibles.

Por qué las fusiones y adquisiciones
aumentan el riesgo

Durante las fusiones o adquisiciones, las empresas deben compartir mucha
informacién altamente confidencial, como datos de los empleados, documentos
del consejo de administracion, datos sobre capital privado y otros tipos de
inteligencia.

Segun la investigacion de Gartner, estas transacciones aumentan el riesgo de
pérdida de datos de las siguientes maneras:

* Podria haber conflictos entre las practicas de seguridad de ambas empresas.

* Laincertidumbre o el secretismo sobre la transaccién pueden provocar
situaciones de ansiedad. Esto puede llevar a los empleados a actuar de forma
inusual o perjudicial.

* A menudo surgen nuevas necesidades técnicas. Por ejemplo, tras el cierre
de la transaccion, las empresas pueden tener que asegurar tres modos de
funcionamiento diferentes: el modo de cierre, el de transicién y el de futuro.
La superficie de ataque es mucho mayor durante este periodo.
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Coémo protege Adaptive Email DLP
los datos confidenciales

La pérdida de datos confidenciales puede danar la reputacién de su empresa y ser costosa de solucionar. Adaptive

Email DLP evita este riesgo. Nuestro producto utiliza IA basada en el comportamiento para detectar y detener la pérdida
accidental e intencionada de datos a través del correo electronico. La IA analiza mas de 12 meses de datos de correo
electronico para conocer los patrones de correo electronico de sus empleados, sus relaciones de confianza, y su forma de
gestionar los datos confidenciales.

Adaptive Email DLP utiliza este entrenamiento de IA para reconocer el comportamiento anémalo del correo electrénico
cuando se produce. Por ejemplo, que un empleado envie un correo electrénico al destinatario equivocado, envie datos
confidenciales a una cuenta menos segura o no autorizada, o filtre informacién deliberadamente. Cuando se detectan
problemas, Adaptive Email DLP muestra a los usuarios mensajes de advertencia en tiempo real. Los usuarios pueden
corregir sus acciones para evitar la pérdida de datos, sin intervencién adicional de un administrador.

Para las fusiones y adquisiciones, estas caracteristicas significan que Adaptive Email DLP evita que los datos
confidenciales acaben en manos equivocadas, al tiempo que mantiene el flujo de las comunicaciones criticas.

Impida el envio de mensajes de correo electrénico al destinatario
equivocado

Esta situacién se produce cuando un usuario envia un mensaje a la persona equivocada. Es una causa frecuente de
filtracién de datos en las empresas. También son dificiles de bloquear con normas y politicas. Gracias a que aprende
los habitos de correo electronico de los empleados, Adaptive Email DLP advierte a los usuarios sobre mensajes con el
destinatario equivocado antes de que los envien.

Evite adjuntar archivos equivocados

Esta situacion se produce cuando se envia un mensaje de correo electronico a la persona correcta, pero en el que se
adjunta el archivo equivocado. Como en el caso de los mensajes enviados a las personas equivocadas, Adaptive Email
DLP utiliza IA para detectar los adjuntos erréneos, y advierte a los usuarios en tiempo real.

Bloquee la filtracion por correo electrénico

Las reglas de correo electrdnico pueden ser eficaces a la hora de bloquear la pérdida de datos. Sin embargo, solo
funcionan para tipos de datos conocidos y predefinidos, como los datos de identificacién personal (Pll), los del sector de
las tarjetas de pago (PCI) y los documentos nacionales de identidad (DNI).

Adaptive Email DLP identifica y clasifica sus datos confidenciales. También conoce las cuentas de correo electronico
personales de los usuarios en funcidn de sus habitos de uso del correo electrénico. Si un empleado intenta enviar
datos confidenciales a si mismo o a otros, nuestro producto puede bloquear o rastrear sus acciones, en funcién de su
configuracion.

Is this the correct recipient?

This email is being sent to an unauthorized account > julia.smith@onebank.com (Julia Smith)

There is another similar contact julia.smith@twofin.com (Julia Smith) who has a stronger
relationship with the words mentioned in the email's subject

Unauthorized email accounts include: <frederick.price@gmail.com>

Are you sure you want to send this email? = o .
Are you sure you would like to send this email?

Figura 1: Adaptive Email DLP advierte a los usuarios en tiempo real sobre los mensajes dirigidos a los destinatarios equivocados.
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Figura 2: El panel de Adaptive Email DLP ofrece a los equipos de seguridad de la informacion
visibilidad completa de las amenazas de correo electronico.

Forme a los usuarios en tiempo real

La formacién en tiempo real ayuda a los usuarios a evitar errores e infracciones de las politicas. Como complemento a la
formacion para concienciar en materia de seguridad, Adaptive Email DLP ensefa en tiempo real a los usuarios los riesgos
detectados en sus mensajes de correo electrdnico, de esta forma pueden corregir los errores de manera inmediata y evitar
asi filtraciones de datos.

Conozca las amenazas

El panel de Adaptive Email DLP ofrece a un equipo de seguridad de la informacién una instantanea de todos los

mensajes de correo electrénico que el sistema estd comprobando. El panel muestra los mensajes de riesgo detectados y
blogueados (incluidos los enviados a los destinatarios equivocados y los archivos adjuntados errbneamente), asi como los
intentos de filtracidn a través del correo electrénico. También muestra las mejoras de seguridad a lo largo del tiempo para
los usuarios y para la empresa.

Datos como las principales politicas personalizadas y los usuarios de mayor riesgo ayudan a los analistas a centrarse en
lo méas importante. Estos detalles permiten acelerar las investigaciones y ayudan a los equipos de seguridad a trabajar con
los usuarios para mejorar las practicas en materia de manipulacién de datos.

Administre facilmente

Adaptive Email DLP requiere un minimo de configuracién. En tan solo 48 horas empieza a prevenir la pérdida de datos
por correo electronico. Ademas, proporciona intervenciones de seguridad precisas y eficaces, sin interrumpir los flujos de
trabajo normales de sus usuarios.

MAS INFORMACION

Para obtener mas informacién, visite proofpoint.com/es.

ACERCA DE PROOFPOINT

Proofpoint, Inc. es una compania lider en ciberseguridad y cumplimiento de normativas que protege el activo mas importante y de mayor riesgo para las organizaciones: las personas. Gracias

a una suite integrada de soluciones basadas en cloud, Proofpoint ayuda a empresas de todo el mundo a detener las amenazas dirigidas, a salvaguardar sus datos y a hacer a los usuarios mas
resilientes frente a ciberataques. Companias lideres de todos los tamarios, entre las que se encuentra el 85 % del Fortune 100, confian en las soluciones de Proofpoint para su seguridad centrada
en personas y su cumplimiento regulatorio, mitigando los riesgos mas criticos en sus sistemas de correo electrénico, cloud, redes sociales y web.

Encontraréd mas informaciéon en www.proofpoint.com/es.
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