
RESUMEN DE LA SOLUCIÓN

Proofpoint DLP vs. 
Microsoft Purview
Para disfrutar de un excelente programa de prevención de la 
pérdida de datos, elija Proofpoint frente a Microsoft Purview

Para proteger sus datos más sensibles, necesita un programa 
robusto de prevención de pérdida de datos (DLP) que sea 
fácil de ejecutar. Proofpoint ofrece una solución DLP completa 
y adaptable, más fácil de desplegar, utilizar y mantener 
que Microsoft Purview. Además, Proofpoint ofrece un plazo 
de rentabilización más corto que Purview. Y como nuestra 
solución acelera la resolución de incidencias, le ahorra tiempo 
y recursos.

Las repercusiones de perder datos confidenciales pueden ser extremadamente 
graves. Los incidentes de pérdida de datos pueden ocasionar interrupciones 
de la actividad empresarial, daños a su reputación, debilitamiento de su ventaja 
competitiva, sanciones normativas y elevados costes legales. La complejidad 
y dificultad de uso de Purview incrementan la probabilidad de que se produzcan 
estos resultados dañinos. Si desea obtener una solución DLP completa y fácil de 
gestionar que mantenga protegidos sus datos confidenciales, elija Proofpoint.

Proofpoint ofrece una seguridad adaptable y centrada en las personas 
que transforma la protección de la información en todos los canales: 
correo electrónico, nube, endpoints y web. Nuestra solución DLP se integra 
en una plataforma nativa para la nube. Esto significa que es fácil de desplegar, 
gestionar y mantener. Con Proofpoint, ahorrará tiempo y recursos y obtendrá 
una mayor rentabilidad de la inversión desde el primer día.

Por qué elegir Proofpoint
Según el análisis de Proofpoint, las empresas que utilizan Microsoft Purview 
experimentan:

• Tasas de detección de incidentes reales de pérdida de datos de solo el 33 %
• Incremento del 50 % de alertas que gestionar
• Aumento del tiempo necesario para clasificar incidentes (se multiplica por 2,5)

Para su empresa, estas ineficiencias se reflejan en un aumento de los costes 
operativos. Necesitará más analistas de seguridad para hacer frente a un mayor 
volumen de alertas. Y con una tasa de detección tan baja para incidentes 
de pérdida de datos reales, su riesgo con Purview es inaceptablemente alto.

Ventajas 
principales de 
Proofpoint DLP:
• Facilidad de funcionamiento 

y de uso

• Tasas de detección 
considerablemente más altas 
de incidentes de pérdida 
de datos graves

• Investigación y resolución 
más rápidas de los incidentes 
de pérdida de datos

• Mejora de la eficacia 
operativa, con menos 
carga para los equipos 
de seguridad, menos costes 
y menos riesgos

• Rentabilidad inmediata

Este conjunto de 
soluciones forma 
parte de la plataforma 
Human-Centric Security, 
que mitiga las cuatro 
principales áreas 
de riesgo asociado 
a las personas.
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Más información en proofpoint.com/es
Proofpoint, Inc. es una compañía líder en ciberseguridad y cumplimiento de normativas que protege el activo más importante y de mayor riesgo para las organizaciones: las personas. 
Gracias a una suite integrada de soluciones basadas en cloud, Proofpoint ayuda a empresas de todo el mundo a detener las amenazas dirigidas, a salvaguardar sus datos y a hacer a los 
usuarios más resilientes frente a ciberataques. Compañías líderes de todos los tamaños, entre las que se encuentra el 85 % del Fortune 100, confían en las soluciones de Proofpoint para 
su seguridad centrada en personas y su cumplimiento regulatorio, mitigando los riesgos más críticos en sus sistemas de correo electrónico, cloud, redes sociales y web. 

Proofpoint es una marca comercial de Proofpoint, Inc. en Estados Unidos y en otros países. Todas las marcas comerciales mencionadas en este documento son propiedad exclusiva 
de sus respectivos propietarios.
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Es importante destacar que las reglas de Proofpoint DLP 
tienen en cuenta tanto el contenido como el contexto. 
Nuestra solución descubre la intención de sus usuarios 
analizando sus patrones habituales de acceso a datos 
y aplicaciones. El resultado se refleja en alertas más 
precisas y relevantes. Su equipo de seguridad tiene que 
gestionar muchos menos falsos negativos y falsos positivos.

Nuestro análisis refleja que las empresas que adoptan 
Proofpoint pueden esperar:

• Un 50 % de reducción en el coste total de propiedad.
• Amortización media en apenas 4,5 meses. 

Esta cifra se basa en las fugas de datos evitadas 
y en la mejora de la eficacia del personal.

Implementación más sencilla
Purview es compleja y difícil de aplicar. Su despliegue 
requiere la instalación de varios agentes y complementos 
en los endpoints. Solo admite un número limitado de tipos 
de archivos. No permite aprovechar las mejores soluciones 
de protección de endpoints, ya que Microsoft impide 
utilizar soluciones ajenas a su cartera.

El despliegue de Proofpoint es rápido y fácil. Utilizamos 
un agente para endpoints en modo de usuario para DLP 
y Proofpoint Insider Threat Management. Admitimos 
muchos tipos de archivos en todos los canales y nuestra 
solución acelera la rentabilización.

Mayor conocimiento y análisis 
más rápidos
Las alertas DLP fragmentadas de Microsoft se reparten 
entre varias consolas, y puede necesitar hasta 15 paneles 
distintos para gestionar un solo evento de DLP. Con estas 
herramientas desconectadas, sus analistas tienen 
dificultades para comprender las alertas. Esto dificulta 
y alarga sus investigaciones. Y lo que es más grave, 
la complejidad innecesaria aumenta el riesgo de que 
su equipo de seguridad pase por alto un incidente grave 
de pérdida de datos.

En cambio, Proofpoint reúne telemetría del contenido y el 
comportamiento de los usuarios en los canales DLP más 
críticos: el correo electrónico, las aplicaciones cloud, los 
endpoints y la web. Nuestra consola unificada tiene todo lo 
que los administradores y analistas necesitan para resolver 
rápidamente los incidentes y evitar la pérdida de datos: 
gestión de políticas, flujos de trabajo, gestión de alertas, 
clasificación e informes. En el caso de los usuarios de 
mayor riesgo, Proofpoint realiza capturas de pantalla.

Mayor la eficacia operativa
Con Purview, la carga para sus administradores es 
considerable. Para gestionar las políticas, deben definir 
manualmente las excepciones y lidiar con las muchas otras 
limitaciones del producto. Esto se traduce en un programa 
DLP costoso, ineficaz y propenso a errores. Mientras su 
equipo de seguridad se encarga de las tareas operativas 
básicas, aumentan las posibilidades de que se les escape 
un evento grave de pérdida de datos.

A diferencia de Purview, Proofpoint optimiza la gestión 
de DLP. Obtendrá una visibilidad clara de todos los datos 
y eventos, así como una privacidad detallada y controles 
de acceso basados en funciones. Las políticas se instalan 
prácticamente en tiempo real. Los administradores pueden 
dedicar menos tiempo a las pesadas tareas de gestión 
y más a ajustar su protección.

Rentabilidad más rápida
Microsoft ofrece un conjunto incompleto de herramientas 
de DLP dispares que están mal integradas, son caras de 
desplegar, y cuyo funcionamiento precisa de un amplio 
y costoso equipo de seguridad.

Solo Proofpoint le ofrece la tecnología y los procesos 
optimizados que necesita para disfrutar de un programa 
DLP eficaz. Si necesita ayuda para ejecutar su programa, 
Proofpoint Managed Information Protection pone a su 
disposición expertos altamente cualificados. Nuestro 
extraordinario período de rentabilización, visibilidad de 
los eventos DLP y usabilidad garantizan una rentabilidad de 
la inversión inmediata y durante toda la vida del programa.
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