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Comparaison entre Proofpoint DLP 
et Microsoft Purview
Pour bénéficier d'un programme efficace de prévention des 
fuites de données, préférez Proofpoint à Microsoft Purview

Pour protéger vos données les plus sensibles, vous avez 
besoin d'un programme de prévention des fuites de données 
(DLP) robuste et facile à mettre en œuvre. Proofpoint est 
une solution DLP complète et adaptative qui est plus simple 
à déployer, à utiliser et à gérer que Microsoft Purview. 
Proofpoint offre en outre un délai de rentabilisation bien 
plus réduit que Purview. Et comme notre solution accélère la 
résolution des incidents, elle vous permet de gagner du temps 
et d'économiser des ressources.

Les conséquences d'une fuite de données confidentielles peuvent être 
dévastatrices. Les fuites de données peuvent entraîner des perturbations 
des activités, une atteinte à la réputation, une fragilisation du positionnement 
concurrentiel, des amendes réglementaires et des frais de litige. Purview 
étant complexe et difficile à utiliser, ces risques deviennent plus probables. 
Pour bénéficier d'une solution DLP complète et facile à gérer qui protège vos 
données sensibles, choisissez plutôt Proofpoint.

Proofpoint offre une sécurité adaptative centrée sur les personnes qui transforme 
la protection des informations sur tous les canaux : la messagerie, le cloud, 
les endpoints et le Web. Notre solution DLP repose sur une plate-forme native 
au cloud, ce qui la rend facile à déployer et à gérer. Avec Proofpoint, vous 
gagnez du temps, économisez des ressources et obtenez un meilleur retour 
sur investissement dès le premier jour.

Pourquoi vous devriez choisir Proofpoint
D'après une analyse de Proofpoint, les entreprises qui utilisent 
Microsoft Purview se heurtent aux problèmes suivants :

•	 Un taux de détection des fuites de données de seulement 33 %
•	 50 % d'alertes en plus à gérer
•	 2,5 fois plus de temps nécessaire pour trier les incidents

Pour votre entreprise, ces inefficacités se traduisent par des coûts opérationnels 
plus importants. Vous aurez besoin de plus d'analystes en sécurité pour gérer 
un volume plus élevé d'alertes. De plus, avec un taux de détection des fuites 
de données aussi faible, Purview vous expose à des risques inacceptables.

Principaux 
avantages de 
Proofpoint DLP
•	Déploiement et 

utilisation simples

•	Taux de détection des fuites 
de données nettement 
plus élevés que Purview

•	Investigation et résolution plus 
rapides des fuites de données

•	Efficacité opérationnelle 
améliorée grâce à la réduction 
de la charge de travail 
des équipes de sécurité, 
des coûts et des risques

•	Retour sur investissement 
immédiat

Cette suite de solutions fait 
partie de la plate-forme 
Human-Centric Security 
intégrée de Proofpoint 
et vise à réduire 
les quatre catégories 
clés de risques 
liés aux utilisateurs.
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Visitez le site proofpoint.com/fr pour en savoir plus
Proofpoint, Inc. est une entreprise leader dans le domaine de la cybersécurité et de la conformité qui protège les ressources les plus importantes et les plus à risques des entreprises : 
leurs collaborateurs. Grâce à une suite intégrée de solutions cloud, Proofpoint aide les entreprises du monde entier à stopper les menaces ciblées, à protéger leurs données et à rendre 
leurs utilisateurs plus résistants face aux cyberattaques. Les entreprises de toutes tailles, y compris 85 % des entreprises de l’index Fortune 100, font confiance aux solutions 
de sécurité et de conformité de Proofpoint centrées sur les personnes, pour diminuer leurs risques les plus critiques via les emails, le cloud, les réseaux sociaux et le Web. 

Proofpoint est une marque commerciale de Proofpoint, Inc. aux États-Unis et dans d’autres pays. Toutes les autres marques citées dans ce document sont la propriété de leurs 
détenteurs respectifs.
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Il est important de noter que les règles de Proofpoint DLP 
prennent en compte le contenu et le contexte. Notre solution 
détermine l'intention de vos utilisateurs en analysant 
leurs comportementaux normaux en matière d'accès 
aux données et applications. Vous bénéficiez ainsi d'alertes 
plus précises et pertinentes. Et votre équipe de sécurité 
reçoit bien moins de faux négatifs et de faux positifs à trier.

Notre analyse montre que les entreprises qui passent 
à Proofpoint peuvent s'attendre aux avantages suivants :

•	 Réduction de 50 % du coût total de possession
•	 Délai de rentabilisation moyen de seulement 4,5 mois 

(ce chiffre tient compte des compromissions de données 
évitées et de l'efficacité accrue des collaborateurs)

Mise en œuvre simplifiée
Purview est complexe et difficile à mettre en œuvre. 
Son déploiement requiert l'installation de plusieurs agents 
et modules d'extension sur vos endpoints. De plus, 
Purview ne prend en charge que certains types de fichiers. 
Et vous ne pouvez pas bénéficier d'une protection des 
endpoints de pointe, car Microsoft empêche l'utilisation 
de solutions ne faisant pas partie de sa propre gamme.

Le déploiement de Proofpoint est facile et rapide. 
Nous utilisons un agent d'endpoint unique configurable 
en mode utilisateur pour Proofpoint DLP et Proofpoint 
Insider Threat Management. Par ailleurs, nous prenons en 
charge de nombreux types de fichiers sur tous les canaux, 
et notre solution réduit le délai de rentabilisation.

Meilleure compréhension 
et analyse plus rapide
Les alertes DLP fragmentées de Microsoft sont 
réparties entre plusieurs consoles. Pour gérer un seul 
événement DLP, il peut être nécessaire de consulter 
jusqu'à 15 tableaux de bord. Avec de tels outils disparates, 
vos analystes peinent à comprendre les alertes, ce qui rend 
leurs investigations difficiles et chronophages. Pire encore, 
la complexité inutile augmente le risque que votre équipe 
de sécurité passe à côté d'une grave fuite de données.

Proofpoint, quant à lui, rassemble des données 
télémétriques sur le contenu et le comportement 
des utilisateurs sur les canaux DLP les plus critiques : 
la messagerie, les applications cloud, les endpoints 
et le Web. Notre console unifiée offre tout ce dont les 
administrateurs et les analystes ont besoin pour résoudre 
rapidement les incidents et prévenir les fuites de données : 
gestion des règles, workflows, gestion des alertes, 
classification et rapports. Pour les utilisateurs les plus 
à risque, Proofpoint effectue des captures d'écran.

Efficacité opérationnelle accrue
Avec Purview, la charge de travail de vos administrateurs 
est importante. Pour gérer les règles, ils doivent définir 
manuellement des exceptions et composer avec les 
nombreuses autres limites du produit. Il en résulte un 
programme DLP coûteux, inefficace et propice aux erreurs. 
Pendant que votre équipe de sécurité peine à accomplir 
des tâches opérationnelles de base, le risque qu'elle 
passe à côté d'une grave fuite de données augmente.

Contrairement à Purview, Proofpoint simplifie la gestion 
de la DLP. Vous bénéficiez d'une visibilité parfaite sur 
l'ensemble des données et événements, ainsi que d'une 
confidentialité granulaire et de contrôles d'accès basés 
sur les rôles. Les règles sont appliquées en temps quasi 
réel. Les administrateurs peuvent donc consacrer moins 
de temps aux tâches de gestion fastidieuses et davantage 
à l'optimisation de votre protection.

Retour sur investissement 
plus rapide
Microsoft propose un ensemble incomplet d'outils DLP, 
intégrés de façon limitée et coûteux à déployer. Compte tenu 
des nombreuses inefficacités de Purview, sa mise en œuvre 
requiert une équipe de sécurité à la fois étendue et coûteuse.

Seul Proofpoint vous fournit la technologie et les processus 
simplifiés dont vous avez besoin pour mettre en place un 
programme DLP efficace. Si vous avez besoin d'aide pour 
mettre en œuvre votre programme, Proofpoint Managed 
Information Protection met à votre disposition des experts 
hautement qualifiés. Grâce à notre délai de rentabilisation 
réduit, à une visibilité sur les événements DLP et à la 
simplicité d'utilisation de notre solution, vous bénéficiez 
d'un retour sur investissement immédiat et tout au long 
de la vie de votre programme.

http://proofpoint.com/fr

