
FICHE SOLUTION

Alliance technique entre 
Proofpoint et Tehtris
Threat intelligence et neutralisation automatique des cybermenaces

L'email est désormais le vecteur d'infection de prédilection 
pour la grande majorité des cybermenaces en circulation 
dans le monde. Selon un récent rapport du Club des Experts 
de la Sécurité de l'Information et du Numérique (CESIN), par 
exemple, le phishing par email et le spear phishing représentent 
80 % des cyberattaques ciblant les entreprises1. Ces attaques 
consistent à tromper les utilisateurs pour les inciter à divulguer 
leurs données personnelles ou bancaires en se faisant passer 
pour un tiers de confiance. 

Bon nombre de ces menaces parviennent immanquablement à se frayer un 
chemin jusqu'aux endpoints de vos utilisateurs. C'est là que Proofpoint et Tehtris 
entrent en scène. Proofpoint Targeted Attack Protection (TAP), Proofpoint Threat 
Response Auto-Pull (TRAP) et TEHTRIS XDR Platform peuvent fonctionner de 
concert pour assurer une protection efficace contre les attaques qui ciblent les 
boîtes de réception et les endpoints de votre entreprise. Ensemble, ces solutions 
veillent à ce que les menaces ne causent pas de dommages au niveau de leur 
point d'attaque initial et ne se propagent pas au reste de votre entreprise. 

Produits
•	Proofpoint Targeted Attack 

Protection (TAP)

•	Proofpoint Threat Response 
Auto‑Pull (TRAP)

•	TEHTRIS XDR

Principaux avantages
•	Détection et blocage des menaces 

avancées propagées par email
•	Partage d’informations de threat 

intelligence pour plus de visibilité 
et de contexte

•	Correction automatique sans 
aucune intervention humaine

Figure 1. Interaction entre les solutions Proofpoint et Tehtris

1	 CESIN, « 6ème édition du baromètre annuel du CESIN » (https://www.cesin.fr/fonds-documentaire-6eme-
edition-du-barometre-annuel-du-cesin.html), janvier 2021.

https://www.cesin.fr/fonds-documentaire-6eme-edition-du-barometre-annuel-du-cesin.html
https://www.cesin.fr/fonds-documentaire-6eme-edition-du-barometre-annuel-du-cesin.html
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Protection en partenariat
Proofpoint Targeted Attack Protection (TAP) détecte, 
analyse et bloque les menaces avancées qui ciblent vos 
collaborateurs. Il offre également une visibilité sur ces 
menaces, vous permettant ainsi d'optimiser votre réponse. 

Proofpoint Threat Response Auto-Pull (TRAP) vous permet 
d'analyser les emails et de supprimer automatiquement 
les messages malveillants. Il met également les emails 
indésirables en quarantaine après leur remise.

TEHTRIS XDR unifie de nombreux produits TEHTRIS 
au sein d'une plate-forme unique afin d'offrir des 
fonctionnalités de détection et de réponse aux incidents 
sans précédent. La plate-forme utilise les informations sur 
les menaces fournies par Proofpoint pour limiter l'impact 
d'une menace implantée sur un endpoint et empêcher 
tout déplacement latéral. Elle élimine les angles morts de 
votre réseau et améliore la productivité des équipes SOC 
(Security Operations Center). 

Fonctionnement de l'intégration
Proofpoint TAP partage les informations sur les menaces 
avec TEHTRIS XDR par le biais d'une API. Lorsque 
Proofpoint TAP détecte qu'un fichier malveillant a été 
délivré par email, il peut alerter Proofpoint Threat Response 
Auto-Pull (TRAP), qui met alors le message incriminé en 
quarantaine. Des informations sur le message suspect 
peuvent également être partagées avec TEHTRIS XDR.

Lorsqu'il reçoit les informations sur la menace, 
TEHTRIS XDR peut alors appliquer des contrôles 
de sécurité sur l'endpoint même, notamment : 

•	 Identification des utilisateurs ciblés par une campagne 
de phishing

•	 Identification de l'ampleur de l'attaque de malwares 
par phishing

•	Analyse de l'attaque de malwares et enrichissement 
des alertes 

•	Isolation et correction des endpoints concernés en cas 
de détection d'une attaque

En tirant parti de cette intégration, vous pouvez identifier 
et protéger les utilisateurs affectés et neutraliser 
automatiquement les menaces potentielles ciblant vos 
endpoints. Vous réduisez ainsi considérablement les délais 
de résolution et de reprise après incident. 
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