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Proofpoint Adaptive Email Security
Rafforza l’offerta di base di sicurezza dell’email di Proofpoint 
con un livello completamente integrato di IA comportamentale 

La violazione dell’email aziendale (BEC, Business Email 
Compromise) è una minaccia onnipresente. E il problema non 
fa che peggiorare. Negli ultimi cinque anni, le aziende hanno 
osservato un incredibile aumento del 560% delle perdite causate 
dagli attacchi BEC. Poiché gli analisti della sicurezza non sono già 
in grado di gestire il 67% degli avvisi che ricevono, hanno bisogno 
di flussi di lavoro della sicurezza dell’email strettamente integrati. 
Un approccio più solido e più integrato è necessario per proteggere 
contro la crescente marea di minacce basate sull’email.

Blocca il phishing e gli attacchi BEC grazie a Proofpoint Adaptive 
Email Security 
Proofpoint Adaptive Email Security rafforza la sicurezza di base dell’email 
di Proofpoint grazie all’analisi comportamentale e ai contenuti basati sull’IA. 
La soluzione sfrutta la threat intelligence integrata proveniente da oltre 2,8 bilioni 
di email analizzate ogni anno. Utilizza deep learning, modelli linguistici di grandi 
dimensioni, elaborazione del linguaggio naturale e altro ancora per controllare 
oltre 250 punti di dati per ogni email. Inoltre, per identificare il phishing interno rileva 
i picchi di volume di email e comunicazioni e li confronta con gli schemi usati in 
passato dalle email. 

Vantaggi principali
•	Riduzione dei rischi grazie all’IA 

comportamentale, alla protezione 
dell’email interna e a una 
formazione in tempo reale

•	Accelerazione del ritorno 
sull’investimento grazie al 
consolidamento dei fornitori di 
soluzioni di sicurezza dell’email

•	Risparmio di manodopera grazie 
a visibilità e flussi di lavoro integrati

•	Rapida implementazione delle 
API e configurazione minima

Figura 1. Proofpoint Adaptive Email Security blocca automaticamente le minacce ad alto 

rischio con l’IA comportamentale.

Questa suite di soluzioni 
fa parte della piattaforma 
Human-Centric Security 
integrata di Proofpoint 
volta a mitigare le quattro 
principali categorie di 
rischi legati agli utenti.
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INFORMAZIONI SU PROOFPOINT

Proofpoint è un’azienda leader nella cybersecurity e nella conformità, che protegge dai rischi il patrimonio più importante di un’azienda: le persone. Con una suite integrata di soluzioni basate 
su cloud, Proofpoint aiuta le aziende di tutto il mondo a bloccare le minacce mirate, a salvaguardare i propri dati e a proteggere gli utenti dagli attacchi IT. Aziende di ogni dimensione, tra cui 
l’85% delle Fortune 100, si affidano alle soluzioni di sicurezza e di conformità incentrate sulle persone di Proofpoint per mitigare i rischi di sicurezza veicolati via email, cloud, social media e web. 
Per ulteriori informazioni: www.proofpoint.com/it.
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Formazione degli utenti in tempo reale	
I banner di avviso di Proofpoint Adaptive Email Security 
mostrano i motivi specifici per cui un’email potrebbe essere 
dannosa, aiutando gli utenti a prendere decisioni informate 
sulla sicurezza in tempo reale. 

Protezione dell’email interna
Proofpoint Adaptive Email Security utilizza l’IA 
comportamentale per bloccare il phishing laterale. La soluzione 
rileva i picchi del volume delle email nonché le comunicazioni 
anomale. Protegge ulteriormente contro il phishing interno 
identificando le email che contengono URL e allegati dannosi.

Protezione completa dell’email
Difesa in profondità dell’email: prima della consegna fino 
al recapito in casella
Proofpoint Adaptive Email Security è l’unica soluzione integrata 
di sicurezza delle email nel cloud (ICES) a utilizzare il più ampio 
e più avanzato insieme di dati al mondo di minacce email note. 
Offre una vista unica universale dei rilevamenti comportamentali 
prima e dopo la consegna nonché una spiegabilità basata sul 
machine learning.

Il piano di rilascio d’integrazione include un ciclo di feedback 
basato sull’IA per migliorare il rilevamento a monte e unificare 
il monitoraggio, l’indagine e la correzione delle minacce email.

Implementazione in pochi secondi, protezione 
in poche ore
Proofpoint Adaptive Email Security si integra con la API 
Microsoft Graph per bloccare le email dannose in entrata. 
Si integra in modo trasparente con Microsoft 365 e non 
richiede il reinstradamento dell’email o modifiche ai record 
MX. L’apprendimento storico viene completato in 48 ore, 
permettendo alla soluzione basata sull’IA comportamentale 
di bloccare le minacce in pochi giorni. La protezione basata 
sull’IA comportamentale blocca le minacce email ad alto 
rischio nel tuo ambiente.

Figura 2. Proofpoint Adaptive Email Security forma gli utenti in 

tempo reale, informandoli dei rischi specifici nelle loro email.

Figura 3. Proofpoint Adaptive Email Security identifica il phishing 

interno proveniente da account compromessi.

Figura 4. Proofpoint Adaptive Email Security si integra 

con Microsoft 365 in pochi clic.
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