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PANORAMICA SULLA SOLUZIONE

Proofpoint DLP e Microsoft
Purview a confronto

Per un programma efficace di prevenzione della perdita
di dati, preferisci Proofpoint a Microsoft Purview

Principali vantaggi
di Proofpoint DLP

o Implementazione e utilizzo
semplici

o Tassi di rilevamento
della perdita di dati
significativamente superiori
rispetto a Microsoft Purview

« Indagini e risoluzione piu
rapida della perdita di dati

o Efficienza operativa migliorata
grazie alla riduzione dei
carichi di lavoro dei team
della sicurezza, dei costi
e dei rischi

¢ Ritorno sull'investimento
immediato

Questa suite di soluzioni
fa parte della piattaforma
Human-Centric Security
integrata di Proofpoint
volta a mitigare le quattro
principali categorie di
rischi legati agli utenti.

Per proteggere i tuoi dati piu sensibili, hai bisogno di un
programma di prevenzione della perdita dei dati (DLP) solido
e semplice da implementare. Proofpoint € una soluzione DLP
completa e adattiva piu semplice da implementare, utilizzare
e gestire rispetto a Microsoft Purview. Proofpoint offre una
valorizzazione piu rapida rispetto a Microsoft Purview. Poiché
la nostra soluzione accelera la risoluzione degli incidenti,

ti permette di guadagnare tempo e risparmiare risorse.

Le conseguenze derivanti dalla perdita di dati riservati possono essere molto
gravi. La perdita di dati pud comportare l'interruzione delle attivita, danni alla
reputazione, indebolimento della posizione rispetto ai concorrenti, sanzioni
normative e spese legali. Poiché Purview € una soluzione complessa e difficile
da utilizzare, questi rischi sono piu probabili. Per disporre di una soluzione DLP
completa e facile da utilizzare che mantiene protetti i tuoi dati sensibili, scegli
piuttosto Proofpoint.

Proofpoint offre una sicurezza adattiva incentrata sulle persone che trasforma
la protezione delle informazioni su tutti i canali: email, cloud, endpoint e web.
La nostra soluzione DLP si basa su una piattaforma nativa nel cloud che

la rende facile da implementare e gestire. Con Proofpoint, risparmi tempo

e risorse e ottieni immediatamente un miglior ritorno sull'investimento.

Perché scegliere Proofpoint

Secondo un‘analisi di Proofpoint, le aziende che utilizzano Microsoft Purview
si trovano a affrontare i seguenti problemi:

e Un tasso di rilevamento della perdita di dati di solo il 33%
e 50% degli avvisi in piu da gestire
e 2,5 volte pit tempo necessario per assegnare le priorita agli incidenti

Per la tua azienda, queste inefficienze si traducono in costi operativi piu alti.
Avrai bisogno di piu analisti della sicurezza per gestire volumi di avvisi piu
elevati. Inoltre, con un tasso di rilevamento cosi basso per gli incidenti reali
di perdita di dati, Purview ti espone a rischi inaccettabili.



PROOFPOINT DLP E MICROSOFT PURVIEW A CONFRONTO | PROTEZIONE DELLE INFORMAZIONI | PANORAMICA SULLA SOLUZIONE

Fondamentalmente, le regole di Proofpoint DLP prendono
in considerazione sia i contenuti che il contesto. La nostra
soluzione stabilisce I'intento dei tuoi utenti analizzando

i loro comportamenti abituali per I'accesso a dati

e applicazioni. Ricevi cosi avvisi piu precisi e pertinenti.

Il tuo team della sicurezza riceve un minor numero di falsi
negativi e falsi positivi da classificare per priorita.

La nostra analisi mostra che le aziende che migrano
a Proofpoint possono aspettarsi i seguenti risultati:

o Riduzione del 50% del costo totale di possesso

o Periodo medio di recupero dell'investimento di solo
4,5 mesi. Questa cifra si basa sulle violazioni dei dati
evitate e una migliore efficienza della forza lavoro.

Implementazione semplificata

Purview & un prodotto complesso e difficile da
implementare. La sua implementazione richiede
I'installazione di diversi agent e plug-in sui tuoi endpoint.
Inoltre, supporta solo un numero limitato di tipi di file.

Non puoi godere di un'avanzata protezione degli endpoint
perché Microsoft impedisce l'utilizzo di soluzioni che non
fanno parte della sua offerta.

L'implementazione di Proofpoint & rapida e semplice.
Utilizziamo un agent endpoint unico configurabile in
modalita utente per Proofpoint DLP e Proofpoint Insider
Threat Management. Inoltre, supportiamo molti tipi

di file su tutti i canali, e la nostra soluzione offre una
valorizzazione piu rapida.

Una comprensione piu chiara

e un'analisi piu rapida

Gli avvisi DLP frammentati di Microsoft sono distribuiti su
molteplici console. Per gestire un solo evento DLP, puo
essere necessario consultare 15 dashboard. Con strumenti
cosi eterogenei, i tuoi analisti faticano a comprendere

gli avvisi. Cio rende le loro indagini difficili e dispendiose
in termini di tempo. L'aspetto piu critico € che I'inutile
complessita aumenta il rischio che il tuo team della
sicurezza non rilevi un grave incidente di perdita di dati.

Per contro, Proofpoint riunisce dati di telemetria sui
contenuti e il comportamento degli utenti sui canali DLP piu
critici: email, applicazioni cloud, endpoint e web. La nostra
console unificata offre tutto cio di cui gli amministratori e gli
analisti hanno bisogno per risolvere rapidamente gli incidenti
e prevenire la perdita di dati: gestione delle policy, flussi di
lavoro, gestione degli avvisi, classificazione e report. Per gli
utenti piu a rischio, Proofpoint acquisisce delle schermate.

Maggior efficienza operativa

Con Purview, il carico di lavoro per i tuoi amministratori

€ importante. Per gestire le policy, devono definire
manualmente le eccezioni e gestire le molte altre limitazioni
del prodotto. Il risultato & un programma DLP costoso,
inefficiente e incline agli errori. Mentre il tuo team della
sicurezza fatica con i compiti operativi di base, aumentano
le probabilita che non rilevino un evento di perdita di

dati dannoso.

A differenza di Purview, Proofpoint snellisce la gestione
della DLP. Ottieni una chiara visibilita di tutti i dati e gli
eventi, nonché una privacy granulare e controlli d'accesso
basati sui ruoli. Le policy vengono applicate in tempo quasi
reale. Gli amministratori possono dedicare meno tempo a
compiti di gestione gravosi e pill tempo all'ottimizzazione
della tua protezione.

Ritorno piu rapido sull'investimento

Microsoft offre un set incompleto di strumenti DLP integrati
in modo limitato e costosi da implementare. Date le molte
inefficienze di Purview, la sua implementazione richiede
un team della sicurezza grande e costoso.

Solo Proofpoint ti offre la tecnologia e i processi
semplificati di cui hai bisogno per un programma DLP
efficace. Se hai bisogno di aiuto per implementare il tuo
programma, Proofpoint Managed Information Protection

ti supporta con esperti altamente qualificati. Grazie alla
nostra valorizzazione piu rapida, alla visibilita sugli eventi
DLP e la facilita d'uso della nostra soluzione, puoi ottenere
un ritorno sull'investimento immediatamente e per l'intera
vita del tuo programma.

Per saperne di piu, visita il sito proofpoint.com/it

Proofpoint € un‘azienda leader nella cybersecurity e nella conformita, che protegge dai rischi il patrimonio pit importante di un‘azienda: le persone. Con una suite integrata di soluzioni
basate su cloud, Proofpoint aiuta le aziende di tutto il mondo a bloccare le minacce mirate, a salvaguardare i propri dati e a proteggere gli utenti dagli attacchi IT. Aziende di ogni
dimensione, tra cui I'85% delle Fortune 100, si affidano alle soluzioni di sicurezza e di conformita incentrate sulle persone di Proofpoint per mitigare i rischi di sicurezza veicolati

via email, cloud, social media e web.

Proofpoint &€ un marchio commerciale di Proofpoint, Inc. negli Stati Uniti e negli altri Paesi. Tutti gli altri marchi qui menzionati appartengono ai rispettivi proprietari.
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