
SCHEDA SULLA SOLUZIONE

Alleanza tecnica tra 
Proofpoint e Tehtris
Threat intelligence e neutralizzazione automatica 
delle minacce informatiche

L’email è il vettore d’infezione preferito per la maggior parte 
delle minacce informatiche in circolazione nel mondo. Secondo 
un recente report del CESIN (Club des Experts de la Sécurité de 
l’Information et du Numérique), per esempio, il phishing tramite 
email e lo spear-phishing rappresentano l’80% degli attacchi 
informatici contro le aziende1. Questi attacchi consistono 
nell’ingannare gli utenti e spingerli a rivelare i loro dati personali 
o bancari spacciandosi per una terza parte fidata. 

Molte di queste minacce trovano inevitabilmente la loro strada verso gli endpoint 
dei tuoi utenti. Ed è qui che entrano in scena Proofpoint e Tehtris. Proofpoint 
Targeted Attack Protection (TAP), Proofpoint Threat Response Auto-Pull (TRAP) 
e la piattaforma TEHTRIS XDR possono lavorare di concerto per garantire una 
protezione efficace contro gli attacchi che prendono di mira le caselle email e gli 
endpoint della tua azienda. Insieme, queste soluzioni controllano che le minacce 
non causino danni al loro punto d’attacco iniziale e non si diffondano nel resto 
della tua azienda. 

Prodotti
• Proofpoint Targeted Attack 

Protection (TAP)

• Proofpoint Threat Response 
Auto-Pull (TRAP)

• TEHTRIS XDR

Vantaggi principali
• Rilevamento e blocco delle 

minacce avanzate diffuse via email
• Condivisione di informazioni di 

threat intelligence per maggior 
visibilità e contesto

• Bonifica automatica senza alcun 
intervento umano

Figura 1. Interazione tra le soluzioni Proofpoint e Tehtris.
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TEHTRIX XDR blocca i processi 
correlati ed elimina il �le dagli 

endpoint. Proofpoint TRAP 
elimina le minacce consegnate 

nella casella email in arrivo.
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1 CESIN. “Sesta edizione del barometro annuale del CESIN” (https://www.cesin.fr/fonds-documentaire-
6eme-edition-du-barometre-annuel-du-cesin.html)”, gennaio 2021.
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Collaborazione per la protezione
Proofpoint Targeted Attack Protection (TAP) rileva, analizza e 
blocca le minacce avanzate che colpiscono i tuoi dipendenti. 
Fornisce inoltre visibilità su queste minacce, permettendoti di 
ottimizzare la tua risposta. 

Proofpoint Threat Response Auto-Pull (TRAP) permette 
di analizzare le email e rimuovere automaticamente 
i messaggi dannosi. Inoltre, mette in quarantena le email 
indesiderate, dopo il loro recapito.

TEHTRIS XDR unifica diversi prodotti TEHTRIS in 
un’unica piattaforma per offrire funzionalità di rilevamento 
e risposta agli incidenti senza pari. La piattaforma utilizza 
le informazioni sulle minacce fornite da Proofpoint per 
limitare l’impatto di una minaccia che risiede su un endpoint 
e prevenire gli spostamenti laterali. Elimina i punti ciechi 
della tua rete e migliora la produttività dei team SOC 
(Security Operations Center). 

Come funziona l’integrazione
Proofpoint TAP condivide le informazioni sulle minacce 
con TEHTRIS XDR tramite un’API. Quando Proofpoint TAP 
rileva che un file dannoso è stato consegnato tramite email, 
può avvisare Proofpoint Threat Response Auto-Pull (TRAP) 
che quindi mette in quarantena il messaggio incriminato. 
Possono essere condivise con TEHTRIS XDR anche 
informazioni sul messaggio sospetto.

Quando riceve le informazioni sulla minaccia, TEHTRIS 
XDR può quindi applicare controlli di sicurezza sull’edpoint 
stesso, tra cui: 

• Identificazione degli utenti presi di mira da una campagna 
di phishing

• Identificazione della portata di un attacco malware tramite 
il phishing

• Analisi dell’attacco malware e arricchimento degli allarmi 

• Isolamento e bonifica degli endpoint colpiti in caso di 
rilevamento di un attacco

Sfruttando questa integrazione, puoi identificare 
e proteggere gli utenti colpiti e neutralizzare 
automaticamente le minacce potenziali che colpiscono 
i tuoi endpoint. Ciò riduce significativamente il tempo 
di risoluzione e ripristino a seguito degli incidenti. 
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