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Rafforzare Microsoft Purview con
Proofpoint Adaptive Email DLP

Per una prevenzione piu solida e intelligente della perdita
di dati attraverso I'email, combina Microsoft Purview con
Proofpoint Adaptive Email DLP

Vantaggi principali

* Prevenzione della perdita
di dati accidentale e
intenzionale attraverso I'email

e Riduzione dei rischi di danni
alla reputazione e abbandono
della clientela

» Riduzione delle sanzioni
a sequito di violazioni del
Regolamento Generale sulla
Protezione dei Dati (GDPR)
e della legge CCPA (California
Consumer Privacy Act)

* Miglioramento della
sensibilizzazione alla
sicurezza informatica
in tutta la tua azienda

Questa suite di
soluzioni fa parte della
piattaforma Human-
Centric Security
integrata di Proofpoint
volta a mitigare le
quattro principali
categorie di rischi
legati agli utenti.

Le soluzioni Microsoft Purview e Proofpoint Adaptive Email
DLP sono entrambe progettate per prevenire la perdita dei
dati (DLP). Tuttavia adottano un approccio distinto e mitigano
rischi diversi. Per creare la strategia di protezione piu solida
e piu completa possibile contro la perdita di dati tramite
I'email, rafforza la tua implementazione Purview grazie

alle informazioni fornite da Proofpoint Adaptive Email DLP.

Microsoft Purview e Proofpoint
Adaptive Email DLP a confronto

Purview adotta un approccio basato su policy che offre la maggior parte
delle funzionalita dei gateway email sicuri, tra cui la crittografia delle
comunicazioni nonché la governance e la conservazione dei dati. Tuttavia,
Purview fa affidamento su regole gestite da un amministratore la cui
implementazione € lenta e soggetta a errori, che sono difficili da gestire

e non sono sufficienti per bloccare tutti i rischi. Purview inoltre non effettua
alcuna analisi comportamentale per comprendere le intenzioni dei tuoi
utenti, aspetto fondamentale per distinguere i rischi reali dai falsi positivi.

Proofpoint Adaptive Email DLP utilizza l'intelligenza artificiale (I1A)
comportamentale per prevenire la perdita di dati accidentale e intenzionale
attraverso I'email. Bloccando le email inviate al destinatario errato, gli
allegati sbagliati e i tentativi di sottrazione dei dati, la soluzione riduce i tuoi
rischi e i costi per le misure correttive. | tuoi team della sicurezza dedicano
cosi meno tempo all'analisi dei falsi positivi e posso quindi concentrarsi
sull'ottimizzazione della tua protezione.
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Purview non blocca le email inviate
al destinatario errato

Le regole email di Purview possono essere efficaci
nell’'evitare che tipi predefiniti specifici di contenuti
fuoriescano dalla tua azienda, ma non possono impedire
che un utente invii per errore un'email alla persona
sbagliata. Il blocco delle email inviate al destinatario
errato richiede una comprensione piu approfondita dei
comportamenti comuni dei collaboratori, sulla base del
contesto e del contenuto storico delle email.

Proofpoint Adaptive Email DLP analizza oltre 12 mesi
di dati storici dell'email per apprendere gli schemi

di comunicazione tipici tra mittenti e destinatari.
Utilizza queste informazioni per identificare e bloccare

le email inviate al destinatario errato prima del loro invio.

Purview e inefficace contro la
sottrazione dei dati attraverso
I'email

La maggior parte delle sottrazioni attraverso I'email
si verifica quando i collaboratori inviano dati sensibili
a se stessi. Tale situazione si verifica quando un

collaboratore lascia I'azienda e per lavorare per
un'azienda concorrente.

Con Purview, il blocco esteso dei servizi di email gratuiti
come Gmail e Yahoo non funziona perché vengono
bloccate anche le email professionali legittime. Inoltre
non & in grado di impedire a un utente di inviare dati

a un dominio email personale. La segnalazione di ogni
interazione con i servizi di email gratuiti genera troppi
falsi positivi da analizzare dal tuo team della sicurezza.

Proofpoint Adaptive Email DLP utilizza un'lA avanzata
addestrata con la serie di dati piu ricca del settore.
Analizzando il comportamento relativo all'email dei
tuoi collaboratori, apprende a distinguere le normali
comunicazioni da quelle sospette. Fornisce cosi avvisi
piu precisi e pertinenti che velocizzano le indagini

e ti consentono di risparmiare tempo e risorse.
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Proofpoint Adaptive Email DLP
forma gli utenti in tempo reale

Purview permette che vengano visualizzati messaggi

di avviso quando i collaboratori violano le policy email.
La loro configurazione e ottimizzazione sono attivita
dispendiose in termini di tempo. Quando gli avvisi sono
troppo frequenti, gli utenti possono iniziare a ignorarli,
un fenomeno noto come calo di concentrazione a fronte
di un elevato numero di allarmi.

Senza ulteriori configurazioni, Proofpoint Adaptive Email
DLP offre gli utenti avvisi contestuali in tempo reale sui
loro comportamenti a rischio. Gli utenti possono cosi
correggere le email inviate al destinatario errato o i file
allegati per errore prima dell’invio. Se un collaboratore
cerca di inviare dati riservati a se stesso o ad altri,
Proofpoint Adaptive Email DLP pud bloccare o tracciare
le sue attivita, in base alla sua configurazione.

L'unione fa la forza

Le conseguenze derivanti da una perdita di dati tramite
I'email possono essere gravi. Questi incidenti possono
comportare sanzioni hormative, danni alla reputazione
e perdita di fatturato. Possono anche aumentare il costo
del lavoro a causa delle indagini e dei report normativi

e di conformita.

Per proteggere i tuoi dati piu sensibili e evitare queste
ripercussioni, hai bisogno di una soluzione flessibile

e efficace di prevenzione della perdita di dati attraverso
I'email che vada oltre un approccio statico basato

su regole.

Combinando Purview con la nostra soluzione Proofpoint
Adaptive Email DLP ottimizzata dall'lA, la tua azienda
puod implementare una protezione solida e completa
contro la perdita di dati attraverso I'email.

Per saperne di piu, visita il sito proofpoint.com/it

Proofpoint & un‘azienda leader nella cybersecurity e nella conformita, che protegge dai rischi il patrimonio piu importante di un‘azienda: le persone. Con una suite integrata
di soluzioni basate su cloud, Proofpoint aiuta le aziende di tutto il mondo a bloccare le minacce mirate, a salvaguardare i propri dati e a proteggere gli utenti dagli attacchi IT.
Aziende di ogni dimensione, tra cui I'85% delle Fortune 100, si affidano alle soluzioni di sicurezza e di conformita incentrate sulle persone di Proofpoint per mitigare i rischi
di sicurezza veicolati via email, cloud, social media e web. Per ulteriori informazioni: www.proofpoint.com/it.
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